Maiju Virtanen

LUOTTAMUKSEN HALLITSEMINEN SEMANTTISESSA
WEBISSA

Tietojarjestelmétieteen
kandidaatintutkielma
23.05.2002

Jyvéaskylan yliopisto
Tietojenkasittel ytieteiden laitos
Jyvéaskyla



TIIVISTELMA

Virtanen, Maiju Anniina

L uottamus semantti sessa webissé/Maiju Virtanen
Jyvaskyla Jyvaskylan yliopisto, 2002.

32s.

Kandidaatintutkielma

Tassa tutkielmassa tarkastellaan luottamusta semanttisessa webissa.  Tutkielmassa
esitell&an erilaisia nékokulmia ja ongelmia luottamuksen hallinnassa, mutta pddpaino on
XML-pohjaisilla menetelmilléa luottamuksen hallinnassa. Tavoitteena on esitella nelja
keskeista tekniikkaa kaytdnnonldheisesti, eika teknisiin yksityiskohtiin —oteta
syvéllisemmin kantaa. Luottamukseen otetaan tutkielmassa kaksi perusnakokulmaa.
Toinen on luottamuksel listen tietojen salassa pysyminen ja toinen se, etta miten voimme

tietdd, mihin verkossa olevaan palveluun tai tietoon voimme yleensdk&an luottaa.

Webin koko kasvaa koko gjan ja sen tietomaaraa taytyis pystya hallitsemaan. XML on
joustavuutensa ja muiden etujensa vuoksi tulossa keskeiseks tekniikaksi webissa. Se
asettaa omat vaatimuksensa myos tiedonsalausmenetelmiin hierarkisen rakenteensa
takia Elektroninen liiketoiminta on yleistymassa ja siihen liittyy paljon luottamuksellista
tietoa, joka e saa vuotaa ulkopuolisten kasiin. Kéytetty lahdeaineisto téssa tutkielmassa
on pédasiassa tieteellisid artikkel eita, joista on saatu tutkijoiden ndkoékulmia aiheeseen ja
World Wide Web Consortiumin (W3C) spesifikaatioita, joita on kaytetty tekniikoihin

liittyen niiden kuvaamiseen ja yksityiskohtien tarkistamiseen.

Tutkielman keskeisend tuloksena on, ettd luottamuksen hallitsemiseen [6ytyy monia
potentiaalisia tekniikoita. Metatietoa voidaan joustavasti esittdd Annotea-projektin
tekniikoiden avulla. XML-muotoista tietoa voidaan salata XML-salakirjoituksella ja —
alekirjoituksella. Luottamuksellisien tietojen salassa pitémista voi hallita myds P3P-
yhteyskaytannon tietosuojamaarittelyilla.

AVAINSANAT: luottamus, P3P, XML-allekirjoitus, XM L-salakirjoitus, Annotea.
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1 JOHDANTO

Internetin ja webin tietomaéra ja kayttdjamaara kasvavat koko gjan kovaa vauhtia. Siita
on paljon hyotya, etté tietoa kerdantyy kattavasti eri asioista ja eri lahteistd. Webissa on
kuitenkin valtavasti myos sellaista tietoa ja palvelua, joka on harhaanjohtavaa tai vaaréa.
Web on tullut kaikkien saataville ja julkaisukynnys on madaltunut. Miten voimme tietéa
mihin palveluun voimme luottaa ja mihin emme? Koska kaikenlaisia kayttgia tulee
koko gan lisda ja erityisesti kun elektroninen liiketoiminta yleistyy, taytyy myo6s
verkossa liittyvét luottamukselliset tiedot, kuten henkil6tiedot ja luottokortin numerot,

pystya pitémaan salassa.

Jotenkin Webin valtavaa informaatiokimppua taytyis pystya hallitsemaan. Semanttinen
web tuo ratkai suja tdhan ongelmaan. Esimerkiksi webissa oleviin dokumentteihin liittyen
pystytéddn semanttisen webin tekniikoilla tallentamaan kuvaavaa metatietoa niiden
sisdlostd, dokumentin tekijastd, julkaisupédivasta ja kohderyhmastd sekd dokumenttien
valisistd suhteista. Tama tieto tallennetaan niin formaaliin muotoon, etta koneetkin
pystyvédt sitd ymmartdmaan ja automaattisesti tulkitsemaan. Hyvonen (2001) on
kuvaillut semanttista webia "merkitysten internetiksi” ja "@ykkaédks internetiksi”.
Héanen mukaansa semanttinen web on visio, jonka kayttgjéna ovat ihmisten ohella koneet

jasen tyokalujaja standardeja ovat muun muassa XML ja ontologiat.

Tassa tutkielmassa keskitytéan siihen, millaisia uusia semanttisen webin XML-pohjaisia
tekniikoita on olemassa luottamuksen hallitsemiseksi. Taustaks esitellédn myos
nékokulmia luottamukseen ja ongelmia luottamuksen hallinnassa. XML on kovasti
tulossa webin oleelliseks tekniikaks joustavuutensa ja muiden etujensa ansiosta. N&in
XML-muotoiselle tiedolle tarvitaan myds omia tietosuojamenetelmia. Tavoitteena
tutkielmassa on tehda kartoittava selvitys tulevaisuuden XML-pohjaisista tekniikoista
luottamuksen varmistamiseen. Nelja keskeistéd tekniikkaa on tarkoitus esitella
k&ytannonl8heisesti, eika tarkkoihin teknisiin yksityiskohtiin pureuduta syvallisemmin.

Luottamus on lagja kasite. Tassa tutkielmassa siihen on kaks perusndkotkulmaa.

Ensinnékin webissa liikkuu luottamuksellista tietoa ja taytyy varmistua siitg, etteivat



asattomat tahot padse kasks téhan tietoon. Web-sivut voivat tarjota
tullaan pavelutapahtumissa kayttdmaan. Nain kayttgjdlle tarjotaan mahdollisuus
hyvaksya tai hylda pavelun kayttdminen ja han voi varmistua sSitd, etta
luottamukselliset tiedot eivat vuoda. Tdlaisia tietosuojamédrittelyja voidaan tehda
tietosuojaprotokolla P3P:n ja sen kuvauskielen APPEL:n avulla. Luottamuksellisen
tiedon hallinnassa tarvitaan usein myos tiedon salausta. Tassa tutkielmassa esitell&an
julkisen avaimen jarjestelmd sekd XML-pohjaiset digitaalinen allekirjoitus ja
salakirjoitus. Digitaalinen allekirjoitus ratkaisee sellaisia luottamukseen liittyvia
on se, joka vdittdéa olevansa, tiedon eheys (data integrity) eli tieto slyy
muuttumattomana lahettgjdlta vastaanottgjale ja kiistaméttomyys (non-repudiation),
jokatarkoittaa sitg, etta viestin l8hettgja el voi kieltéa tiedon |ahettamista

Toinen téaman tutkielman perusnékdkulma luottamukseen on se, ettd mihin verkosta
|6ytyviin tietoihin voimme luottaa. Esimerkiks tuntemamme luotettavan henkilon tai
yrityksen antamiin metakuvauksiin on helpompi luottaa kuin joihinkin satunnaisiin ja
tuntemattomiin sivuihin. Tutkielmassa esitell&an téhan liittyen Annotea-projektia, jonka
tavoitteena on kehittda tekniikat, joiden avulla metatietoa ja kommenttgja webin

dokumentei sta voidaan joustavasti ja helposti esittda ja hallita.



2 NAKOKULMIA JA ONGELMIA LUOTTAMUKSEN
HALLITSEMISESSA

Tassd luvussa kasitelléén erilaisia nakokulmia luottamukseen ja sen hallintaan.
Késitellaan luotettavia 1ahteitd, luottamuksellisten tietojen kasittelya ja luottamusta
agenttien valilla. Maaritelld8n mita luottamus oikeastaan on ja kerrotaan luottamuksen
syntymisestd. Pohditaan ongelmia luottamuksen hallinnassa ja mitd ongelmia

perinteisiin menetelmiin luottamuksen varmistamiseksi liittyy.

2.1 Luottamuksen osa-alueita

kayttaa verkkopalveluja, koska he pelkdavét, ettd henkilokohtaisia tietoja kaytetéan
vaarin. Verkkopalveluiden taytyis jollain tapaa osoittaa asiakkaalle luotettavuutensa.
Tahan tarjoaa ratkaisuja ainakin tietosuojatekniikka nimelta P3P, josta kerrotaan lisdéa

myGhemmin.

Erads nakokulma on luottamuksen jakaminen. Eri yhteisdille ja ryhmille jotkut

tietolahteet voivat olla luotettavampia, kiinnostavampia ja térkedmpid kuin toiset.

tieteenalan harjoittgjat ta tietystd asiasta tai harrastuksesta kiinnostuneet. Muu
metatieto voi olla esimerkiksi kommenttgja ja huomautuksia web-dokumenteista

muille yhteison jasenille.

Luottamus on dintarkedd joissain jarjestelmissd, esimerkiks — elektronisen
kaupankaynnin palveluissa. Luottamuksellisten tietojen, esimerkiks luottokortin
numeron tai liikesalaisuuksien vuotaminen ulkopuolisten kasiin saattaa aiheuttaa
katastrofin. Esimerkiks jos luottokortti joutuu véérille teille, siita voi tulla todella
kallis lasku luottokortin omistgjalle. Toisaalta taas henkilokohtaistenkin tietojen

levidminen voi aiheuttaa ongelmia. Esimerkiksi puhelinnumeron joutuminen véarille



teille, voi aiheuttaa hairiésoittoja varsinkin julkisuuden henkiléille, jotka yleensa

haluavat pitda numeronsa salassa.

Nakokulmiks luottamukseen (trust) ovat Bigham ym. (2001) esittéaneet reiluuden
(fairness), luotettavuuden (reliability), maineen (reputation) ja uskollisuuden (lojalty).
Heldan gatuksensa luottamuksesta liittyy sek& agenttien valiseen luottamukseen etté
luottamukseen koskien systeemia itseddn. Luotettavuus liittyy yleensd suoraan
johonkin kohteeseen. Luotettavuus on luottamuksen alakéasite ja hyvin léhella kasitetta
luotettava. Maine taas luo luotettavuutta henkil66n tai palveluun. Omalla yhteisoll& tai
organisaatiolla on yleensd hyva maine yhteison jésenen silmissa ja nan siihen on
helppo luottaa. Jos metatietoa on liittdnyt web-resursseihin joku hyvamaineinen
tunnettu henkild tai yhteisd, resursseihin on paljon helpompi luottaa. Reiluus vois
tarkoittaa verkkokaupassa sSitd, ettd verkkokaupan omistga tai palveluntarjoga
kohtelee asiakastaan hyvin. Tall6in palveluntarjogja el gattele vain omaa etuaan, vaan
antaa asiakkaalle mahdollisuuden esimerkiksi tuotteen palauttamiseen ja kohtuulliseen
maksuaikaan. Uskollisuus vois liittyd asiakkaan puolelta vaikkapa siihen, etté asiakas
muistaa yrityksen, puhuu hyvda Sitd ja ostaa tuotteet Siitd tietystd samasta
verkkokaupasta. On térked, ettd asiakas voi luottaa yritykseen, mutta yhté térkeda on,
etta yritys voi luottaa asiakkaaseen. Yritykselle voi koitua suuria vahinkoja, jos sen
palveluja kaytetéan vaarin, tai se saa uskottomien asiakkaiden pahojen puheiden takia
huonon maineen. Nain ndma nelj& ihmisten valisen luottamuksen kasitetta ilmentyvét
myds webissa. Tosin sielld luottamuksen syntyminen ja sen saavuttaminen tapahtuvat

usein eri tavala, koska henkilkohtaista suhdetta ostgjan ja myyjén kanssa e yleensa

synny.

Luottamusta voi gatella myos lagiemmin ja loppujen lopuksi kaikki luottamuksen
alakasitteet ja médrittelyt nivoutuvat toisiinsa ja liittyvat jollain tapaa yhteen.
Periaatteessa luottamus on kahden tai useamman osapuolen véinen asa. WWW-
dokumentin kanssa e yleensid milléén tavalla jaeta luottamusta, kun taas esimerkiksi
agentille kayttg§d voi antaa puhelinnumeronsa tai muita henkil6tietoja. Talloin
kayttgjan ja agentin valilla vallitsee luottamus ja ne jakavat luottamuksen keskendan.
Toisaalta agenttiinkin voi liittya luotettavuus. Agentti on luotettava, kun agentti toimii
oikealla, kayttdjan madrittelemalld tavalla Kun puhutaan tiedon sirtdmisesta



lahettdmistd) ja tiedon eheys (tieto sSdilyy muuttumattomana |8hettgjalta
vastaanottgjale).

2.2 Luottamuksen syntyminen

Bickmore ja Cassell (2001) ovat kasitelleet artikkelissaan luottamuksen syntymista
ihmiselle. Heidan agjatuksiaan esitellddn tassd tutkielmassa mielenkiintoisina
nékokulmina ja tulevina potentiaalisina tutkimusaiheina. Bickmoren ja Cassellin
(2001) mukaan ihminen kayttdd monenlaisia ihmissuhteisiin  liittyvid
keskustelustrategioita, kuten kevytta jutustelua (small tak), luomaan luottamusta
toistensa vdille. He vaéittavéat, ettd tdlaisia strategioita voivat kayttéd myos
kayttoliittymaagentit. He kasittelevdt esimerkkinddn ostoagenttia (REA, real-time
multimodal, life-sized Embodied Conversational Agent), joka on graafinen ihmisen
nakdinen hahmo heljastettuna isolle kankaalle ja jonka kanssa voi kdyda keskusteluja.

Tata vois kayttéa elektronisessa liiketoiminnassa esimerkiksi silloin, kun panokset

levittdminen jokaisen ostoskerran takia tuntuu turhalta, mutta keskusteluidea on

mielestani hyva.

Perusidea léhtee gitg, ettéd ihminen aoittaa luottamuksellisen suhteen tekemisen
varovasti — kevyella jutustelulla ja vasta vahitellen paljastamalla itsestdan jotain. Malli
vuorovaikutteiset suhteet mitataan monilla ulottuvuuksilla, kuten intimiteetti,
solidaarisuus, 18heisyys, tuttuus ja yhteys. Tapoja luottamuksen tuottamiseksi on téten
antaa tietoa itsestéén, ja kehottaa kuuntelijaa tekemddn samoin seka kevyt jutustelu,
jolla voidaan liikkua vahitellen léhemmas arkaluontoisia aiheita tai etsia sopivaa
kommunikointitapaa tai slangia juuri tdman kuulijan kanssa. Jos kone alkaisi kertoa
itsestddn kesken sukkahousujen oston verkkokaupasta, itsestani ainakin se voisi tuntua
aika teenndiseltd, naurettavalta ja jopa pelottavalta Mutta kone saattaa osata tehda



taman myo6s kohtuullisen luonnollisesti. Tassa katkelma Bickmoren ja Cassellin
(2001) esttamastd viehédttavasta keskusteluesimerkistéd (lahes kaikki agentin
puhumaa):

Tama m krof oni on kauhea, inhoan kayttaa naita.

Ant eeksi muuten &aneni. Tama on jonkun insindoérin
m el i pide |uonnollisesta &aanesta.

A et ko nei dan sponsoreitanme? Kayttédja: Kyll a.

Aitko viineksi sponsorikokouksessa?

Mna tulin niin uupuneeksi viinme kokouksessa, ettéa
mnulta neinasi jo | ahted aani | opussa.

Niin, mssé& haluaisit asua?

Kui nka monta makuuhuonetta tarvitset?

Jne.

Kyse on siis talon ostamisesta. Kun asiaa akaa gatella, niin ei ehk& kuitenkaan
sukkahousujen ostamista, mutta juuri téllaisia suuria hankintoja varten, on elintérkeaa,
ettd saavutetaan ostgjan luottamus. Tarkoitus e ole milld&n tavalla harhauttaa
kéyttgjad, vaan antaa hanelle turvallisempi tunne tehda ostopaétostd. Tallaisessa
keskustelussa nimittdin ”oppii tuntemaan” myyvan agentin. Koska kyseessa ovat
suuret padatodkset, tunnelmaa voidaan vdilla keventdd, ettei ostga tuntis oloaan
ahdistuneeksi. Tietysti keskustelut vaikuttavat erilaisiin kayttgjiin eri tavalla riippuen
heidan persoonallisuudestaan, joten agentin tulisi jollain tavalla tuntea kayttdjansa tai
jotenkin kontrolloida sitg, ettei pitka jaarittelu ala kyllastyttéa hantd. Bickmoren ja
Cassellin mallissa (2001) on mielestdni kehityskelposia ideoita luottamuksen

synnyttamiseen webissa.

2.3 Ongelmia agenttien toiminnassa

On hyvin ongelmallista, jos agenttiohjelmat toimivat automaattisesti kayttdjansa
hyvaksi, eivatka tieda kayttdasta tarpeeksi. Joissain tapauksissa agentti voi olla niin

e kuitenkaan sattuisikaan olemaan ndkanen ja lounaan hinta olisi kallis, tulisi
kayttgjélle agentin toiminnasta ongelmia. Agenttien virheelliset toiminnat voivat siis
tullahyvin kalliiksi kayttgélle.



10

Toisenlainen ongelma voi tulla, kun agentit kommunikoivat keskendan. Verkossa on
paljon salaistaja arkaluoteista tietoa esimerkiksi elektroniseen liiketoimintaan liittyen,
ja jos ndma tiedot vuotavat agenttien valillg, voi seurauksena olla suuria ongelmia.
Taloin taytyy tiedon salauksen olla kunnossa ja agentille taytyy olla selvéadti
madriteltynd, mita tietoja se saa kayttaa tapahtuman ulkopuolella ja mitka tiedot sen

taytyy pitaé visusti itsell88n.

2.4 Salausmenetelmien historiaa

Seuraavat tiedot SSL-tietosuojamenettelystd (Secure Sockets Layer) ovat peréisin
Simonin, Madsenin ja Adamsin (2001) artikkelista. SSL suojaa arkaluonteisen tiedon
siirron selaimen ja WWW-palvelimen vélilla Tieto jétetdan kuitenkin liian usein
suojaamattomana pavelimelle, josta hakkeri metséstéa sité jopa todennakdisemmin
kuin kesken tiedon siirtdmisen. Jos haluaa kasiinsd salaista tietoa, on paremmat
mahdollisuudet saada sitda kasapan palvelimelta, kuin murtautumalla yhteen
tiedonsiirtotapahtumaan. Simon ym. (2001) esittavét, ettéd parempi tapa olis suojata
itse tieto. Tadhan kuuluu olennaisena osana pitkdaikainen osapuolten tunnistus, tiedon
eheys ja kiistamattomyys, joita perinteiset internetin tietoturvamenetelmat, kuten SSL

jakayttg atunnus/salasana eivat varmista yksinaan.

Simon ym. (2001) esittelevéat maailmanlagjuisesti tunnustettua mallia, joka turvaa
tapahtumat kayttamalla digitaalista sertifikaattia ja digitaalista allekirjoitusta. Julkisen
avaimen jarjestelma on arkkitehtuuri, johon sisdltyy standardit ja prosessit, jotka
mahdollistavat digitaalisten sertifikaattien ja alekirjoitusten kayton. Sita esitelldén

seuraavassa luvussa tarkemmin.

Mactaggart (2001) véittda, etta perinteiset metodit luottamuksen ilmaisemisessa
osapuolten vadilla eivét riita Internetissi. Se pitéa varmasti paikkansa, koska Internet
on julkinen eli sinne voi p&asta kuka tahansa. Arkaluontoiset tiedot taytyy taman takia
salata erityisen tarkasti. XML:n yleistyminen tuo uusia haasteita tiedon salaamiselle.
My6s XML-muotoinen arkaluontoinen tieto pitaisi pystya pitamaan salattuna ja sen
hierarkisen rakenteen vaatimukset taytyis ottaa huomioon. Mactaggartin mukaan
XML-muotoinen tieto voidaan salakirjoittaa perinteisillakin menetelmilld, mutta
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tapaus, jossa eri osapuolet tarvitsevat erilaiset oikeudet saman dokumentin eri osiin,
onkin sitten ongelmallisempi. Esimerkki tallaisesta tapauksesta elektronisessa
liiketoiminnassa: Verkkokaupan myyjan e tarvitse tietda ostgjan luottokortin
numeroa, kunhan maksu tulee perille ja toisadta taas pankin e tarvitse tietédd
yksityiskohtaisesti ostetuista tavaroista. Tallaisen dokumentin yksityiskohtaisen osiin
pilkkomisen mahdollistavat XML-muotoiset dokumentit ja asiakirjat yhdessd XML

allekirjoituksen kanssa.
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3TEKNIITKAT LUOTTAMUKSEN HALLITSEMISESSA

Tassd luvussa esitelléén nelja keskeistd XML-pohjaista tekniikkaa luottamuksen
esittdmiseen ja halitsemiseen. Tekniikoita kasitelléan esimerkkien avulla ja
k&ytannonldheisesti, eika teknisiin yksityiskohtiin pureuduta tarkasti.

3.1 Tietosuoj aprotokolla P3P

Tassa luvussa kerrotaan aluksi perusperiaatteet tietosuojaprotokollasta P3P. Toisessa

aliluvussa esitellaén P3P-protokol lan tietosuojaméérittel yt kuvaava APPEL-kidli.
3.1.1 P3P

P3P:n kehitys 1ahti PICS:sta (Platform for Internet Content Selection) vuonna 1996.
PICS:n, kuten myds P3P:n, perusgatus on suodattaa sellaiset web-sivut ja -sisdllot

lapsia pornografialta ja vakivaltakuvauksilta webissa. (Grimm ja Rossnagel, 2000)

P3P on protokolla, joka on suunniteltu ilmoittamaan webin kayttgjille web-sivun tai -
palvelun tietosuojamenettel ytl':,I jotka kuvaavat sen, mité tietoa ne keréavat kayttgjista
ja miten tata tietoa kaytetddn. Nama web-sivun turvallisuutta koskevat kaytannott
toteutetaan XML-muodossa. Kayttgjien agentit voivat hakea ja tulkita sivujen
tietosuojamenettelyja automaattisesti, elka kayttgjien edes tarvitse joka kerta sivulle

(Cranor ym. 2002, P3P1.0)

! Vastedes sanaa “ privacy practises’ kaytetasn tassa tutkiel massa vastaamaan sanaa
tietosuojakadytanndt ja sanaa “policy” sanaa tietosuojamenettely. (Atk-sanakirja)

Sanasta”policy” kaytetddn joissain yhteyksissa myos sanaa tietosuojamaéritykset.
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"Tietojani saa luovuttaa vain siind tapauksessa, ettéa niitd luvataan kayttda vain
kyseessd olevaan tapahtumaan’. Jokaisella sivulla selain tarkistaa sivun
tietosuojamenettelymaéritykset ja vertaa niitd omiin asetuksiinsa. Kayttgaa
varoitetaan silloin, kun tehdyt asetukset ovat ristiriidassa sivun ta pavelun
tietosuojamédrityksien kanssa. Cranorin ym. Kkirjoittaman spesifikaation (2002,
P3P1.0) mukaan P3P-agentit voidaan toteuttaa myds muuten kuin selaimeen: selaimen
lisdohjelmaan (plug-in — ATK-sanakirja), proxy-pavelimelle tai sitten Java-appl ettina,

JavaScriptillg, elektroniseen lompakkoon tai muuhun kayttg an
tiedonhallintatyokal uun.

Kuvio 1 esittda P3P-yhteyskaytannon toimintaa. Kuvan mukaisesti palvelu ilmoittaa
kéyttgélle tietosuojaméadrittelyt. Seuraavaks kayttdan tehtdvand on valita,
hyvaksyykd vai hylkégké han palvelun kayton. Usein hyvéksyminen hoidetaan

automaattisesti selaimen turvallisuusasetusten avulla.

KAYTTAJA PALVELU

) Tietozuojarmaarittelyt
Turvallisuusasetukset [

- Hylkaaminen

TAL Palvelun puynto

\

Palvelu

KUVIO 1. P3P-yhteysk&ytannon toiminta Grimmia ja Rossnagelia (2000) mukaillen.
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3.1.2 Tietosuojamaadrittelyjen kuvailukieli APPEL

APPEL €li A P3P Preference Exchange Language on ki€li, jolla voidaan kuvailla P3P
kutsutun sdantojoukon (ruleset), jonka pohjalta agentti pystyy automaattiseen tai
puoliautomaattiseen paatoksentekoon. W3C:n spesifikaatiossa (Cranor ym. 2002,
APPEL1.0) kerrotaan, etta joissain tapauksissa automaattinen paatdksenteko voi
kanssa, tassa tapauksessa agenttina toimiva elektroninen lompakko on valtuutettu
julkaisemaan tietoja palvelulle. Koska voi olla kyse yksityisestakin tiedosta, kuten
puhelimen tai luottokortin numerosta, taytyy agentin ja kayttgjan valilla talloin vallita
vahva luottamus.

Tavalliselle kayttgjalle turvallisuusasetusten tekeminen on liian vaikeaa. Cranor ym.
(2002, APPEL1.0) esittavét tdhan ratkaisuksi séantdjoukkojen jakamisen. Téaten yritys

tarpeeksi luotettava tekemaan sopivan saantdjoukon.

Saattaa olla, etta kun WWW tulee yha yleisempéan ja lagjempaan kayttéon, koko
turvakulttuuri muuttuu. Erityisesti asenteet muuttuvat silla tavalla, ettd ei edes haluta
kéyttéd palveluja, joita e ole sugjattu standardoidulla tai asianmukaisella tavalla.
Etsitddn ja kaytetdan vain luotettavia palveluja. Standardin mukaisiin paveluihin
(esmerkiks P3P) voidaan luottaa. Néin uskalletaan kéayttdd palvelua ja voidaan
varmistua siitg, etta henkilkohtaiset tiedot eivéat vuoda ulkopuolisten késiin. Grimm ja
Rossnagel (2000) puhuivat kansainvélisista tietoturvalaeista ja se herdtti itselleni
gatuksia giitg, ettd tulevaisuudessa varmasti tédlaisia tarvitaan yha enemman. Ne ja
yhteiset standardit mahdollistavat sen, ettd on helppo liikkua palvelusta toiseen

luottavaisin midlin.
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3.2 XML- allekirjoitusja XML -salakirjoitus

Taman luvun ensmmaisessd aliluvussa lukija johdatellaan julkisen avaimen
jarjestelmaén ja digitaaliseen allekirjoitukseen, jonka jadkeen esitelléén varsinainen
XML-allekirjoitus. Seuraavaks kerrotaan XML-salakirjoituksesta sekd XML-
allekirjoituksen ja—salakirjoituksen véalisesta suhteesta.

3.2.1 Digitaalinen allekirjoitusja julkisen avaimen jarjestelméa

Taman luvun tarkoitus on johdatella lukija digitaalisen allekirjoituksen perusteisiin
niin, ettd seuraavia lukuja ja varsinaista XM L-allekirjoitusta olis helpompi ymméartaa.
Digitaalisen alekirjoituksen tarkoitus on suojata osapuolten véilla siirrettava tieto.

Viedtintaviraston ldhdeaineiston mukaan se takaa kéayttgan tunnistuksen €li
muuttumattomuuden ja kiistattomuuden eli sen, ettd tiedon lahettga e voi jalkeenpan
kiist&a |ahettdneensa viestia.

Public Key Infrastructure (PKI), joka usein suomennetaan julkisen avaimen
jarjestelméksi, kokoaa yhdeks tietoturva-arkkitehtuuriks digitaalisen allekirjoituksen
vaatimukset, kuten salakirjoitusmenetelmét, varmenneviranomaisen ja sertifikaatit.
Perusperiaate julkisen avaimen jarjestelmdssa on se, etta kakilla viestien
|8hettdmiseen osallistuvilla on kéyttsséan seka yksityinen etta julkinen avain. Tallaista
kahden avaimen salausta kutsutaan epasymmetriseksi. Yksityisen avaimen henkil6
pitéd visusti itselléén, mutta julkisen avaimen han antaa kaikille, joiden kanssa han

tarkistaa viestin julkisellaavaimella. (Viestintévirasto)

Kuviossa 2 on yksinkertaistettu digitaalisen allekirjoituksen luominen Simonin ym.
(2001) kuvauksen mukaan. Kuvan mukaisesti salausalgoritmi, joka saa lahettgjalta

parametrinaan  yksityisen avaimen, salaa ldhetettdvan tiedon. Jos tiedon
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julkinen avain tasmadvét toisiinsa, viestin akuperd ja vadrentdméttdmyys on

varmistettu.
W
i SERTIFIEAATTI.
= Y armistus giita, etta
F lkinen avain kuulu
t |ahettajalle.
|
N
Tieto, joka el ,
halutaan Yhityinen pf SALAUS- p” PLREAYA | SEEtutiEto
salata ja Tean P ALGORITMI A ALGORITMI PP puretiuna,
allekirjoittaa.
L Julkinen
a avain
h
=]
t
¥
b
LAHETTAJA VASTAANOTTAJL

KUVIO 2. Digitaalisen allekirjoituksen luominen.

Julkisen avaimen infrastruktuuriin  kuuluu, etta avaimet voidaan varmentaa
sertifikaatilla, joka koostuu mm. asiakkaan nimesta ja julkisesta avaimesta. Taman
varmenteen on  adlekirjoittanut  varmenneviranomainen.  Viestintéviraston
|&hdeaineiston mukaan ennen viestin salausta yksityisella avaimella, viestista
lasketaan tiiviste. Se on toisin sanoen lyhennetty versio viestista. Salauksen purkava
algoritmi siis purkaa salatun viestin takaisin tiivisteeks ja sita verrataan vastaanottajan

ohjelman itse laskemaan saman viestin tiivisteeseen (Viestintavirasto).

3.2.2 XML-allekirjoitus

XML-muotoinen tieto on yleistymdssa WWW:ssa ja téten tdlaisen tiedon
turvallisuuden varmistaminen tulee ensiarvoisen térkedksi. XML-allekirjoitus (XML
Signature) on World Wide Web Consortiumin (W3C) ja Internet Engineering Task
Forcen (IETF) yhteinen projekti. Se e maarittele spesifikaation (2001) mukaan koko
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tietoturva-arkkitehtuuria, vaan kayttéd apunaan julkisen avaimen jarjestelmaa ja
viestin tiivistamistd. Silla voidaan allekirjoittaa kaikkea digitaalisessa muodossa
olevaa tietoa: niin tekstimuotoista (essim. HTML), binaarista (essm. GIF-kuva) kuin
XML-muotoistakin tietoa.

XML-allekirjoitus takaa W3C:n spesifikaation mukaan (Fox ym. 2001) viestin ja

on, etté sen avulla voidaan allekirjoittaa dokumenttia osa kerrallaan. Tét& ominaisuutta
tarvitaan silloin, kun eri dokumenttiin liittyvat osapuolet haluavat allekirjoittaa vain
osat, jotka ovat merkityksellisia heille ja kun ndama allekirjoitukset luonnollisesti
voivat tapahtua eri aikaan. (Simon ym. 2001)

XML-allekirjoituksen kelpoisuus vadtii, ettd allekirjoitettu tieto on saatavilla. Viite
alkuperaisesta alekirjoitetusta tiedosta siséltyy XML allekirjoitukseen javoi:

1) ollaviitattuna URI:n avulla XM L-allekirjoituksessa,

2) olla samassa tiedostossa XML-allekijoituksen kanssa  rinnakkain
(sisarelementting),

3) ollaupotettuna XM L-allekirjoitukseen lapsielementtiné tai

4) sisdltda XML-allekirjoituselementti upotettuna  itseensd  (XML-
allekirjoituselementti lapsielementting). (Simon ym. 2001)

XML-allekirjoituksen kompontit ovat esiteltynd kuviossa 3. Téssa akuperéiseen
tietoon viitataan <Reference>-elementissd URI:n avulla. Jokaisella tietoalkiolla on
<DigestMethod>-elementti, joka sisdltda algoritmin, joka laskee tiivisteen viedtille.
<CanonicalizationMethod>-elementissd oleva algoritmi muuttaa <Signedinfo>-
elementin sisallon kanoniseen muotoon. Kolmas alekirjoituksessa tarvittava al goritmi
on <SignatureMethod>-elementissi. Se tekee lopullisen allekirjoituksen kanonisessa
muodossa olevasta <Signaturelnfo>-elementistd ja sijoittaa tastd saadun arvon
<SignatureV aue>-elementtiin. <Transform>-elementin ja —algoritmin avulla voidaan
méaérittad allekirjoitettavalle viestille tehtévien prosessien jarjestys. Oletuksena on, etté
aluks viestista lasketaan tiiviste, mutta jérjestys saa olla myos toinen (Fox ym. 2001).
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Jokaisellawviestilld, joka on tarkaoitus allekirjoittaa, on oma

<S|gnature> <Referencer-elementti. Viestiin vitataan URLNa.

<Signedinfo>
(CanonicalizationMeth

(SignatureMetho
<Transform>-elementti maarittad tiedolle tehtawvien prosessien

< =)
( Moo HM (esimerkiksi allekirjoituksen ja salauksen) jarjestyksen.
(Transforms)?

<«Canonicalization»-elementin algoritmilla muutetaan
<Signedinfor-elementin sis&ltd kaniniseen muatoon.

(DigestMetth] <Digestvalue>-elementisss on viltatun viestin
. / titwisteen arvo.
(DigestValue)
<.-"Fieference>)+ <Signaturetaluer-elementissa on
<ISignedInfo> <Signedinfor-elementin tivisteen allekirjoitettu
) arvo.
(SignatureValue)
(Keylnfo]? <Keyinfor-elementtis=za iimaistaan awvain, jota
(Object)* kaytetaan tarkistamaan allekirjoitus. Mahdollisia
] mainittawia asioita ovat esim. awaimen nimi ja
<fSignature> sertifikaat

KUVIO 3. XML-allekirjoituksen komponentit Simonin ym. (2001) kuvaa mukaillen.

Kanonisointia tarvitaan (Mactaggart, 2001), koska salakirjoituksessa tarvittava hash-
algoritmi reagoi pieneenkin muutokseen dokumentissa, ja talloin, vaikka dokumentit
olisivat hierarkialtaan ja elementeiltéén samanlaiset, johtuen pienista eroista puhtaassa
tekstimuodossa, dokumentit tulkitaan erilaisiksi. Pienet dokumenttien erot johtuvat
tyhjistd elementeistd, eroista kommenteissa ta erilaisten tyokaujen (esimerkiksi
jasentdjien) kaytosta XML-dokumentin  muokkaamisessa. (Mactaggart, 2001)
Kanonisen XML:n spesifikaatiossa (Boyer, 2001) on tarkat méarittel yt metodista, jolla
XML-dokumentti voidaan muuttaa sellaiseen muotoon, jossa tietyt sallitut muutokset
ovat halittavissa. Kéytannossa se tarkoittaa sitg, ettd kun kahdella dokumentilla on
sama kanoninen muoto, ne ovat loogisesti samanlaiset ja my6s niita kayttava sovellus
tulkitsee ne samanlaisiksi pienista eroista huolimatta. Tama on véattamatontd XML-
allekirjoituksen kelvolliseksi osoittamiseks.

XML-allekirjoituksen kelvolliseks  osoittaminen mukaillen Foxin  ym. 2001
kirjoittamaa spesifikaatiota:
1) Lasketaan alkuperdiselle tiedolle tiiviste (<DigestMethod>:11a) ja verrataan tata
<DigestVaue>-elementin arvoon.
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2) Lasketaan alekirjoituksen arvo <SignatureMethod>-elementin ja kaytetyn

avaimen (<Keylnfo>) avullajaverrataan tété <SignatureV alue>-arvoon.

Jos seké tiedon tiivisteet etta allekirjoitukset tasmaédvét, alekirjoitus on kelvollinen.
(Huom. arvoja laskettaessa taytyy <Signedinfo>-elementti sisdltéen alkuperéisen

tiedon ja <SignarureM ethod>-el ementti olla kanonisessa muodossa.)

3.2.3 XML -salakirjoitus

XML-salakirjoitus on kehitetty XML-muotoisen tiedon salakirjoittamiseen ja se on
olennainen osa XML-muotoisen tiedon suojaamista. Kun esimerkiksi elektronisessa
liilketoiminnassa XML-muotoinen tiedonsiirto  yleistyy, on tarkeda estéa
arkaluontoisen tiedon — esimerkiks pankkitilin numeron tai henkilétunnuksen -
vuotaminen ulkopuolisten kasiin. Dillawayn ym. (2002) mukaan salakirjoitettava tieto
voi olla mielivaltaista XML-muotoista tietoa. Salakirjoituksen tulos on XML-
muotoista - se sisdlytetédn <EncryptedData>-elementin sisédlle, joka sisdltéa

alkuperaisen tiedon yhtena lapsielementtinsa sisdltonatai viittaa siihen URI:n avulla.

Mactaggart (2001) kuvaa, kuinka yksi XML:n eduista on etsimisen selkeys. Hanen
mukaansa tdma etu e ole enda voimassa, jos XML-dokumentti salakirjoitetaan
kokonaan. Ratkaisuna on se, ettéa elementtgja voidaan salakirjoittaa yksitellen. Juuri

tédman takia XM L-dokumenteille on tarvitaan oma sal akirjoitusmenetel ma.

Seuraavaks editellddn muutamia esimerkkgd XML-salakirjoituksen kaytosta,
mukaillen W3C:n spesifikaation esimerkkeja. Niiden on tarkoitus selventdd XML-
salakirjoituksen ideaa, kayttétarkoituksia ja mahdollisuuksia. Esimerkki 1 on lyhyt
XML-dokumentti Maiju Virtasen laskutustiedoista. Esimerkissa 2 koko dokumentti on
salakirjoitettu. Tassa alkuperdinen xml-dokumentti on sisdlytetty <EncryptedData>-
elementin sisdlle. Koko dokumentin salakirjoittaminen on kaytanndllinen silloin, kun

e haluta paljastaa edes sitg, ettéa kyse on laskutus- ja luottokorttitiedoista.
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ESIMERKKI 1. XML-muotoinen kuvaus Maiju Virtasesen laskutustiedoista.

<?xm version="1.0"?>
<Laskutustieto xm ns="http://esinerkki.org/laskutus’ >
<Ni mi >Mai ju Virtanen</N m >
<Luottokortti Raja="500" Currency='Euro’ >
<Numer 0>8975 2222 1234</ Nuner o>
<Pankki >Oma pankki </ Pankki >
<Raukeam spai v&a>10/ 03</ Raukeani spéi va>
</ Luottokortti>
</ Laskut usti et o>

ESIMERKKI 2. Laskutustiedot kokonaan sal akirjoitettuna.

<?xm version="1.0" ?>
<EncryptedData xm ns="http://ww. w3c. org/ 2001/ 04/ xm enc#’
Type="http://ww. i si.edu/in-notes/ianalassi gnments/nedi a-
types/text/xm’ >

<Ci pher Dat a>

<Ci pher Val ue>D36K78L87</ Ci pher Val ue>

</ Ci pher Dat a>

</ Encr ypt edDat a>

Esimerkissa 3 on salakirjoitettu vain osa dokumentista. Jossain tapauksessa
vastapuolen on tarpeellista tietda lahettgan nimi ja luottorgja, mutta el luottokortin
numeroa elka raukeamispaivaa. Tdlainen tapaus voi olla esimerkiksi silloin, kun
luottokortilla tehtévéat ostokset ovat arvoltaan hyvin suuria. Tall6in se, etta luottorgja
ostgjalla on tarpeeksi suuri, varmistaa myyjdle ostgjan luotettavuuden maksukyvyn

osalta

ESIMERKKI 3. Laskutustiedot vain osittain salakirjoitettuna.

<?xm version="1.0" ?>

<Laskutustieto xm ns="http://esinmerkki.org/laskutus’ >
<Ni mi >Mai ju Virtanen</N mi >
<Luottokortti Raja="3000" Valuutta=' Euro’ >
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<Encrypt edData xm ns=’
http://ww. w3c. or g/ 2001/ 04/ xm enc#’
Type="http://ww. w3. org/ 2001/ 04/ xm enc#Cont ent’ >
<Ci pher Dat a>
<Ci pher Val ue> D36K78L87</ Ci pher Val ue>
</ G pher Dat a>
</ Encr ypt edDat a>
</ Luottokortti>
</ Laskut usti et o>

<EncryptedData>-elementit eivat saa spesifikaation mukaan (Dillawayn ym. 2002)
sisdtéa toisiaan. Kuitenkin salakirjoitettua tietoa <EncryptedData>-el ementteineen saa
salakirjoittaa edelleen. Joskus, kun samaa dokumenttia tai lomaketta tayttavét monta

osapuolta eri aikaan, dokumentteja pitéa pystya sal akirjoittamaan moneen kertaan.

3.24 XML-allekirjoituksen ja XML -salakirjoituksen suhteesta

Seka XM L-allekirjoituksessa etta —sal akirjoituksessa on vield monia ongelmia, vaikka
paljon kehitystd onkin tapahtunut. Varsinkin niiden kaytt6 yhtéaikaa voi aiheuttaa
ongelmia niiden luotettavuuden varmistamisessa. Kun varmistetaan allekirjoituksen
oikedllisuus, taytyy ainakin tietdd, oliko allekirjoitus tehty salakirjoitetulle vai e-
salakirjoitetulle elementeille. (Dillaway ym. 2002)

On tilanteita, joissa samaa dokumenttia k&yttéd monia osapuolia eri aikaan.
Kuvitellaan esimerkiksi, ettéd vuokranantaja |8hettda seuraavan sdhkdisen dokumentin
Pekalle: “Vuokraa pitéa maksaa 250 euroa viikon kuluessa.” Dokumentti sisdltda
my06s vuokranantgjan tilinumeron, joka on salakirjoitettu pankin julkisella avaimella.
Seuraavaks Pekka kirjoittaa tilinumeronsa téhan samaan dokumenttiin, allekirjoittaa
sen ja ldhettda takaisin vuokranantgjalle. Myos Pekan tilinumero on salakirjoitettu.
Pankkiin giis |ahetetéén sellainen dokumentti, joka on ensin salakirjoitettu, sitten
alekirjoitettu ja taas salakirjoitettu.
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Kuitenkaan, tallaisessa tapauksessa, jossa allekirjoituksen jélkeen dokumentin osaa
vield salakirjoitetaan, alekirjoitus e endd ole varmennettavissa. (Decryption
Transform —spesifikaatio: Imamura ja Maruyama, 2001) XML-allekirjoitusta ja —
sal akirjoitusta kéaytettéessa samaan dokumenttiin ja kun dokumenttia viel& muokkaavat
eri ihmiset, muodostuu dokumentista helposti monimutkainen algoritmien ja
moninkertaisten alekirjoitusten ja salakirjoitusten rypds. On ongelmalista, jos
joidenkin prosesseiden suoritugérjestys aiheuttaa sen, ettd dokumentin eheyttd tai

autentikointia el voida enda varmistaa

Tahan ongelmaan on W3C:ssd kehitetty “decryption transform” eli vapaasti
suomennettuna algoritmien purkamisten jarjestely. (Imamura ja Maruyama, 2001)
Spesifikaatio esittdd metodin, jolla voidaan purkaa sellaisten dokumentin osien
alekirjoitus, jotka pitda viela salakirjoittaa. Ideana on, ettd dokumentin historiaa
tarkkaillaan tdlaisen virheellisen koodaug arjestyksen estémiseksi taikka paremminkin
dokumentti muodostetaan ilman tdtd. Dokumentin prosessointijarjestyksen voi
médrittéd XML-alekirjoituksen <Transform>-elementin avulla.  <Transform>-

elementin tarkempaa kayttoad ei tassa kayda l&pi.

3.3 Esimerkki luottamuksen hallitsemista: Annotea-pr ojekti

Tassd luvussa esitelld8n esimerkking luottamuksen hallitsemisesta Annotea-projektia
jasiind kehiteltyja menetelmié. Kahan ja Koivunen (2001) ovat maéritelleet Annotean
seuraavasti. Annotea on web-pohjainen annotointi- eli huomautugjérjestelma, joka
pohjautuu RDF-metatietomalliin (RDF infrastructure). Annotoinnit (annotations) eli
huomautukset ovat dokumentin ulkoista metatietoa ja ne voidaan tallentaa annotointi-

palvelimille (annotation servers).

Kielikoneen NetM ot-sanakirja antaa seuraavanlaisia suomennoksia englanninkieliselle

sanalle ”annotation”.
s, 1. yks, huomautusten teko, selitysten teko, 2. yl mon, huomautus, muistiinpano,

(tekstin) selitys, kirjan selostus, kommentaari, merkinta
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Silla dgis tarkoitetaan huomautuksia, kommenttgja ja muistiinpanoja. Annotea-
projektissa sill& tarkoitetaan sellaista huomautusten tekoa, kuvailua ja arvostelua, joita
tehdaén webissa oleville tietoresursseille. Tassa projektissa huomautuksilla on aivan
erityinen luonne ja toteutustapa, joten siksi tassa tutkielmassa kaytetéén niistéa suoraa
kddnnosta suomenkieleen eli puhutaan annotoimisesta (verbi) ja annotoinnista
(substantiivi).

Kéaytannéssa annotointgja voi tehdd Amayaselamella. Annotointi  liitetéén
dokumenttiin XPointerin avulla (Kahan ja Koivunen, 2001) ja siks annotoidut
dokumentit taytyvat olla xml-muotoisia eli vdhintddn XHTML:II& Kkirjoitettuja.
(Daniel, DeRose ja Maler, 2001). Tama aheuttaakin sen, ettd nykyiseen webiin
annotoinnit eivét ole aivan kaytanndllisia, koska suurin osa dokumenteista sielld on
kirjoitettu HTML:I1& ja nithin e annotointgja voida lisdtd. Kuitenkin annotointien
keksiminen on suuri kehitysaskel ja luultavasti niita aletaan enemman kaytdd XML:n
ka&yton lisdantyessa.

Seuraavat kuvat ovat suoraan Koivusen tekemastd Annotea Quick Tutorialista (2001)
ja niilla on tarkoitus kuvata, kuinka annotointeja kaytéannossa tehdaan. Kuviossa 4
ndytetédn annotoinnin lisd8minen dokumenttiin. Annotointi voidaan siis lisdta pieneen
dokumentin osaan ja tdma tapahtuu mustaamalla haluttu osa, jonka jdlkeen annotointi

lisétaan.

#%Statements for Annotea Servers ;Iglﬂ
File Edit Types Links Miews Skyle Special  Attributes | Annoktations Help

S ow ﬁ | HE 4 & = 0 | j H  Annotate selection Ctrl m Chrl s
L —r -

Annotake docurment Chelm Chrl &

Open |http:.-".-"annu:utest.w3.u:urg.-"pu:-|iu:_l,l.html Move ko seleckion
. Move to stored XPoinker
Introduction

Reply ko annokation kel m Chrl ¢
Thiz decument communicates the type of content

Post ko server Ckrl m Chrl p

public annotation tgst SEIVICE, the copynght gnd} P e e ]
content, and the privacy policy assoctated wath tt |,

Chel moCErl |

Dehnitions Cuskamize query...
‘| Local Filker. .. Chrl miCerl F
|Text i p ! body i hitral | Document Configure. .. Ctrln Cerl o

KUVIO 4. Annotoinnin lisddminen dokumenttiin tai mustattuun dokumentin osaan.
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Kun haluttu dokumentin osa on valittu, seuraavaksi luodaan annotoinnille sisdlto.
Kuviossa 5 on Amaya-selaimen annotointi-ikkuna, johon voi lisété esimerkiks
annotoinnin otsikon ja kirjoittgjan. Varsinainen annotointi kirjoitetaan loppuun (tass&:
"Is something missing?’). Annotoinnin kirjoittamisen jalkeen se tallennetaan
annotointi-palvelimelle. Kuviossa 6 naytetéan, kuinka annotointi esitetéén webissa.
Annotointi ndkyy kommentoidussa dokumentissa kynén kuvana, josta annotoinnin saa
kokonaan nakyviin. Annotoinnit toimivat lisdtietoina, jotka saattavat olla hyddyksi

kenelle tahansa dokumentin lukijoista.

“#% annotation =10 =]

File Edit Types Links ‘iews Sktyle Special Abbribubes  Annoktations  Help

Dew oo dB &S 05 H s =

|>

Title: Annotation of Statements for Annotea Servers
Author: marja

Source document Statements for Annotea Servers
Annotation type: Comment

Created: 2001-12-123T11:55.52

Last modified: 2001-12-123T11:25:52

Iz zomething tnizsing?
a | »
|Te><t Y p ) body i html y, Body \, Annot 3, Docurment o

KUVIO 5. Annotoinnin sisallon luominen.
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Annotea-projektissa annotoinnit on kirjoitettu RDF/XML:11& Ne tallennetaan
annotointi-palvelimelle  kayttéen HTTP-protokollaa.  Annotointi-malli  kayttéa
monenlaisia RDF-skeemoja, kuten Dublin Core (dc:), kuvaamaan annotoinnin
perusominaisuudet. Nama ominaisuudet on kuvattuna RDF-mallin mukai sessa kuvassa
kuviossa 7 mukaillen Koivusta ja Swickia. Kuviossa 7 oleva annotates-ominaisuus
tarkoittaa annotoitua dokumenttia. Ké&ytdnndssd siis  annotointi-palvelimelle
tallennetaan annotates-ominaisuuteen sen dokumentin URI, jota on annotointu.
Context-ominaisuus viittaa annotoinnin todelliseen sijaintiin dokumentissa eli maaréa
tarkalleen sen dokumentin kohdan ja osan, johon annotointi on tarkoitettu. Body-
ominaisuus sisdltda varsinaisen annotoinnin sisallon eli kommentin dokumentista ja
dc:title ja muut ominaisuudet kuvaavat annotointia. (Koivunen, Swick 2001) Nama

ominanaisuudet siis sisdltyvét jokaiseen annotointiin.

Koivusen ja Swickin mukaan (2001) t&t& skeemaa voi joustavasti lagentaa
Annotointiin voi myos vastata toisella annotoinnilla. Tal6in annotointi esitetéan
kommentoidun annotoinnin jaljessd. Tall6in kuviossa 7 olevaan annotointi-malliin
taytyy lisétéa ainakin reply-to -ominaisuus, joka maarittéd mihin annotointiin vastattiin.
Kun taas on kyse jaetuista kirjanmerkeistd (shared bookmarks) tarvitaan lisdksi
kategorisointi-ominaisuus. Missédn néista tapauksista e tarvitse tehdd muutoksia

annotointi-palvelimelle.

Criokurnentt html

reiftype annotates ,_/-—C::::)
.,-o-""'f#

context

"Hieno
nakokulma"

BILR7A345

dc:creator

creatad
/ dedate Annotointi.html
2002-05-01T15:302 \

2002-05-01T15:302

KUVIO 7. Annotointi RDF-mallin mukaisena kuvana Koivusen ja Swickin (2001)
kuvaa mukaillen.
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Kayttokohteita annotoinneille on useita. Koivunen ja Swick esittelevét artikkelissaan
(2001) metatietomallin hydtyja yhteistyota tukevissa sovelluksissa. He pohjustavat
aihetta sillg, etta kun yhteistyotéd tehdddn webin kautta, pelkkda dokumenttien
julkaiseminen sielld ei riita. Talléin myos palaute ja vuorovaikutus ovat ehdottoman
tarkeitd. Annotointien periaate on se, ettd web-dokumentin lukija voi lisdta
kommentteja ja kysymyksia dokumentin siséllostd, elkd hanella kuitenkaan tarvitse

ollakirjoitusoikeutta dokumenttiin.

Koivunen ja Swick esittavdt kolme konkreettista kayttoesimerkkid annotoinneille.
Ensimmainen koskee yhteistyota. Opiskelijat tekevét yhteista raporttia ja annotoinnit
helpottavat keskustelemaan aiheesta, kun voidaan viitata tasmallisesti dokumentteihin.
Kun he kokoavat listaa lahteistd, jokainen arvioi ldhteen kiinnostavuuden ja
méérittelee kategorian, jonne ldhde kuuluu. He lisdavét tarpeen mukaan léhteisiin
kommenttgja, kysymyksid ja avainsanoja. Samaan tapaan toisessa esimerkissa
lahteiden etsimiseen kaytetdan jaettuja kirjanmerkkgja (shared bookmarks).
Kirjanmerkeissd on térkeda valita niille kategoria, joka kuuluu erityiseen ontologiaan
eli yhteisesti méariteltyyn sanastoon. Ryhmén jasenilla on yhteinen annotointi-
palvelin, jonne metatieto tallennetaan.

Nama ovat erityisen kiinnostavia essimerkkeja taman tutkielman ja luotettavuuden
kannalta. Jaetut annotoinnit kuvaavat luottamusta tietyn yhteison valilla. Y hteisolla on
yleensd samantapainen tausta ja samanlaiset tavoitteet. Niinpd yhteison jésen voi
hydtya toisten jasenien eilaisille lahteillle valitsemista kategorioista
Kategoriaesimerkkejd voisivat opiskelijaesimerkkiin liittyen olla esimerkiksi:
Relevantit |ahteet/priméérilhteet, eparelevantit l&hteet, sekundaarildhteet/taustatiedot.
Yhteison jasenet voivat luottaa toistensa merkitsemiin kommenttethin ja léhteiden
luokitteluun, joten jokaisen yhteistn jasenen e tarvitse tarkistaa jokaista |ahdetta

erikseen, varsinkaan epérel evantteja | ahteita.

Metatieto tallennetaan Annoteassa dokumentin ulkopuoliselle annotointi-palvelimelle.
Edes annotointilinkin tekeminen ei muuta alkuperdistéd dokumenttia, koska linkki on
ainoastaan annotointi-palvelimella ja nakyy dokumentissa selaimen ominaisuutena.
Eduiks ulkoiselle metatiedolle Marja-Riitta Koivunen ja Ralph Swick (2001)
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mainitsevat sen, etta vatytéan pédllekkaisilta Kkirjoitustapahtumilta samaan
dokumenttiin ja tietojen menetyksilta konfliktoivissa paivityksissa. Muutenkin
tekijanoikeuslait kieltavét toisen tekeman dokumentin muokkaamisen. Tdl6in olis

vaarana, etta raja alkuperéisen dokumentin ja annotointien valilla hamartyisi.
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4YHTEENVETO

Taman tutkielman tavoitteena oli kartoittaa XM L-pohjaisia menetelmia ja tekniikoita
luottamuksen varmistamiseksi. Luottamukseen esitettiin kaksi  perusnékdkul maa:
Luottamuksellisten tietojen salassa pysyminen ja se, ettd miten voimme tietéd, mihin
verkossa olevaan palveluun tai tietoon voimme yleensékéén luottaa. Pohdittiin myds
luottamuksen syntymistd ihmismielessa Bickmoren ja Casselin mallissa, jossa
luottamus syntyy vahitellen vaikkapa kevyen jutustelun my6td. Neljaa keskeista
tekniikkaa eli P3P, XML-allekirjoitus ja XML-saakirjoitus sekd Annotea-projekti
esiteltiin. Vaikka tiedot tarkistettiinkin aina W3C:n spesifikaatioista, e raportissa
késitelty teknisid yksityiskohtia tarkasti. Kartoitettiin olemassa olevia menetelmia ja
niiden kéyttokohteita luottamuksen hallitsemiseen. Ongelmia ja puutteita
ryhdytty analysoimaan. Esiteltiin |&hinnd jokaisen tekniikan perusominaisuuksia ja
mahdollisuuksia, mita silla voidaan toteuttaa. Tekniikoita tulkittiin perusnékdkulmien
puitteissa ja pohdittiin kuinka tekniikat tukevat ja ratkaisevat néiden nakokulmien

ilmaisemia ongelmakohtia.

Luottamuksen hallinnassa on useita ongelmia, koska webin kaytt&§j& ja tietomaéra
kasvaa koko gan niin huimaa vauhtiaa. Taman suuren informaatiotulvan
hallitsemiseksi on syyta kehittdd uusia menetelmid. Web-dokumentteihin pitaisi pystya
liittdm&an niiden sSisdtod kuvaavaa ja niita arvioivaa metatietoa. XML on
joustavuutensa  vuoksi  tulossa keskeiseks  tekniikaks  webissd.  Tiedon
sdlausmenetelmia on kehitettava myds XML-muotoiselle tiedolle. Erityisesti
elektronisen liiketoiminnan yleistymisen myota webissa litkkuu paljon arkauontoista
ja luottamuksellista tietoa. On ensiarvoisen tarkedd, ettd ndma tiedot elvdt vuoda

ulkopuolisten késiin.

Tutkielman keskeisena tuloksena on, etta luottamuksen ilmaisemiseen [8ytyy monia
potentiaalisia ja kayttokelpoisia tekniikoita. Luotettavan tiedon tunnistamiseen liittyy

Annotea-projekti, jonka tekniikoiden avulla metatietoa ja kommenttgja webin
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resursseista voidaan joustavasti ja helposti esittda ja hallita ja jakaa ndin luottamusta

yhteissjen valilla,

Luottamuksellisten tietojen salassa pitdmiseen esiteltiin kolme tekniikkaa. Tietoa
voidaan salata XML-salakirjoituksen ja —allekirjoituksen avulla. XML-allekirjoitus
kayttda hyvakseen julkisen avaimen jarjestelmaa ja varmistaa osapuolten tunnistuksen,
tiedon eheyden ja kiistattomuuden. XML-salakirjoitusta ja —alekirjoitusta voidaan
kayttéd myos yhdessd, mutta silloin téytyy olla varovainen, etta allekirjoitus ei meneta
kelpoisuuttaan. Nén kay, jos tieto alekirjoituksen jalkeen viela salakirjoitetaan.
Niinpa jarjestys salakirjoituksessa ja allekirjoituksessa taytyy olla aina tama.

Luottamuksellisien tietojen salassa pitdmista voi halita myds P3P-yhteyskaytannon
(The Platform for Privacy Preferences) avulla. Sen periaatteiden mukaisesti

palveluntarjogia madrittelee tietosuojakaytdnndt, joita kayttddn selamen on
tietosuojaméadrittel yjen perusteella varmistua siitd, ettd luottamuksellisia tietoja, kuten

henkilotietoja, e kayteta vaarin.

Muutaman viime vuoden aikana on otettu suuria kehitysaskelia niin luottamukseen
liittyvien tekniikoiden kuin muidenkin webin tekniikoiden kehittamisessa. Kuitenkin
ongelmia ja kehitysalueita 10ytyy viela paljon ja tutkimus on monessa kohdin viela
kesken. Osa tekniikoista el ole vield edes suositusasteella, joten niitd voidaan viela
muokata paljon, yhdistella tai mahdollisesti haudata kokonaan. Aika ndyttéa mitka
tekniikat todella otetaan vastaan.
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