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PALVELUKONSEPTIT KEHITTYVASSA
MOBIILIVERKOSSA, S4MN -pr oj ekti

Tiivistelméa

Palvelukonseptit kehittyvdssa  mobiiliverkossa, SAMN-projektissa  kehitettiin
palvelukonseptia, joka perustuu WLAN-verkoissa tapahtuvalle, usean operaattorin
palvelualueilla toimivalle verkkovierailuympéristolle. Tutkimusympéristossa oli mukana
kolme fyysisesti erillista verkkodomainia, joissa palvelua tutkittiin. Tavoitteena oli
rakentaa ympéristd, jossa kaytt§a voi oman paveluntarjogansa antamalla
kayttgjatunnuksella kayttda langattomia lahiverkkoja muiden palvelussa mukana olevien
operaattoreiden  aaisuudessa. Palvelu  perustuu  kayttdien autentikoinnin  ja
laskutuspalvelun osdta RADIUS-protokollaan ja RADIUS-laskutusagennukseen.
RADIUS toimii konseptissa seka operaattoreiden omana AAA-palveluprotokollana etta ns.
Clearing House -palvelimen autentikaattorina, jolloin se hoitaa operattoreiden valisen
autentikointi- ja laskutustiedon vélittamisen ja tallennuksen. Konsepti suunniteltiin
palvelemaan seka perinteisié Access Controller -laitteita k&yttévia operaattoreita, ettd uusia
802.1X standardin mukaisia autentikointimetodeita kayttdvia operaattoreita. Projektissa
kehitettiin  myds palvelukonseptiin liittyvia halintatyokaluja sek& asiakkadle ettd
operaattorin  yllapitohenkilokunnalle. Web-pohjainen palvelu perustuu  keskitettyyn
yrityksia ja liittamaan niihin kayttgjia seka antamaan luomilleen kayttgjille eri tasoisia
kayttboikeuksia ja -paveluita Taman lisaksi operaattori voi seurata omien kayttgiensa
vierallua muiden operaattoreiden verkoissa sekd vastaavasti monitoroida toisten
operaattoreiden kayttgjien vieraillua omissa verkoissaan. Vavontaa voi suorittaa joko
online-ailkaan tal girrettyyn datamééréan perustuen riippuen siitd, mitka laitteet ovat
k&ytdssd ja kuinka kattava RADIUS-tuki niissé on.

Projekti toteutettiin 1.5.-31.12.2002 osana Tekesin NET S-teknol ogiaohjelmaa. Projektin
yritysrahoittgjina toimivat Algdrven Puhelinosuuskunta, Vaasan Laanin Puhelin Oy seka
Cygate Networks Oy.



1. Projektin tausta ja tavoitteet

Palvelukonseptit kehittyvassa mobiiliverkossa, SAMN-projekti on Seindjoella kaynnistetyn
javuonna 2001 toimintansa aloittanneen Wirlab-verkkotutkimuskeskuksen tutkimushanke.
Wirlabin toiminnan perusta on konsortiopohjainen yhteistyd, jossa on mukana yliopistojen
ja korkeakoulujen tutkimusyksikéitd seké tietoliikennealan yrityksia Verkkotutkimus-
keskuksen painopiste on tulevaisuuden tietodonsiirtotekniikoissa ja kohdealueena
erityisesti mobiiliverkon tdydentdminen uusilla langattomilla tekniikoilla, puhepalveluiden
toiminta erilaisten verkkojen yhdistelmissd seka wlan-verkkojen uudet sovellukset ja
palvelumahdollisuudet. Wirlabilla on kayttssddn monipuoliseen testaukseen soveltuva
tietoverkkoympéristd, johon on tarpeen mukaan mahdollisuus liittéd osia myo6s
yhteistydosapuolten verkoista ja laittei sta.

Wirlabin tutkimustoiminnalla pyritdan tuottamaan uutta ja kumuloituvaa tutkimustietoa
tulevaisuuden  tiedonsiirtoteknologioista ja tietoliikenngarjestelmistd. ~ Wirlabin
tutkimuksen perusperiaatteena on tdhdata avoimiin mutta samalla turvallisiin tietoliikenne-
ja verkkoratkaisuihin. Palvelukonseptit kehittyvassa mobiiliverkossa -tutkimussuunnitelma
rakentui Wirlabissa aikaisemmin k&ynnistyneen tutkimushankkeen
V erkkotutkimuskeskuksen organisointihanke, vaihe II, Wirlab 11 (Tekesin p&dtésnumero
70083/01) tulosten jatkokehittdmiseen ja hyodyntamiseen. Wirlab 11 -hankkeessa
tutkimuskohteena oli SIP-standardin mukaiset palvelut, tietoverkkojen turvallinen kayttd
sekd langattomien ja kiinteiden tietoverkkojen yhteisen tietoturvastrategian rakentaminen.

SAMN-hankkeessa tavoitteena oli maéadéritella toimiva, lagja, halittu ja turvalinen
tietokoneiden, puhelimien ja pda-laitteiden yhteinen verkko ja tutkia eri palvelukonseptien
rakentamista ndiden varaan. Palvelukonsepteissa voi olla sisélténa esim. langattomuuden
uudet sovellukset, valvonta tai laskutuksen toteuttaminen. Tavoitteena oli tutkia Radius-
ympéristda ja saada Sl P-standardin mukaiset palvelut toimimaan saumattomasti mobiili- ja
Kiintedssa verkossa sekd evaluoida eri laitevalmistgjien SIP-toteutuksia. Tavoitteena oli
tutkia ja kehittdd kayttboikeuksia SIP-ymparistdsss, roamingia, hajautettuja sovelluksia ja
palveluja, VolP-pavelujen pavelunlaadun mittauksia seka keskustoimintoja SIP-
verkoissa. Projektissa pyrittiin - konkreettisesti  hyddyntamaan Wirlabiin  rakennettua
testiverkkoympéristoa yhteistydosapuolten tutkimus- tai liiketoiminnan kehittamisessa.

2. Projektin tuloksia

Palvelukonseptit kehittyvassd mobiiliverkossa -projektin tulokset voidaan jakaa kahteen
alaotsikkoon. Toisadta tulokset ovat puhtaasti tekniddhtdisia ja Internet-standardeja
noudattavia, toisadta ne ovat uusia liiketoimintamallgja esiintuovia ja operaattoreiden
ansaintal ogiikkaa tukevia.

2.1. Tulokset teknisesta nakdkulmasta

Palvelukonsepti perustettiin projektissa WLAN-verkoissa tapahtuvalle, usean operaattorin
palvelualueilla toimivalle verkkovierailuympéristolle. Tavoitteena oli rakentaa ymparisto,



langattomia |8hiverkkoja muiden, palvelussa mukana olevien operaattoreiden alai suudessa.
Samalla operaattoreille tarjotaan seurantatyokalut asiakkaidensa verkkovierailun
monitorointiin liikennetasoisesti tai verkossa oltuun aikaan perustuen. Palvelu perustuu
vahvoihin  standardeithin  sek& radio- ettd  sovellusprotokollien  kannalta.
Tutkimusympdristossa oli mukana kolme fyysisesti erillista verkkodomainia, joissa
palvelua tutkittiin: wirlab.net, goki.utafi ja tut.fi

Palvelu perustuu kayttdien autentikoinnin ja laskutuspalvelun osdta RADIUS
protokollaan (IETF RFC 2865) ja RADIUS-laskutusagennukseen (IETF RFC 2866).
RADIUS toimii konseptissa sekd operaattoreiden omana AAA-paveluprotokollana, ettéa
ns. Clearing House palvelimen autentikaattorina, jolloin se hoitaa operaattoreiden valisen
autentikointi- ja laskutustiedon vélittamisen ja tallennuksen. Konsepti suunniteltiin
palvelemaan seka perinteisié Access Controller -laitteita k&yttévia operaattoreita, ettd uusia
802.1X standardin mukaisia autentikointimetodeita kayttavia operaattoreita.

RADIUS-palveluna  gjettiin @ kaupallista  Radiator-ohjelmistoa, jossa  palvelun
rakentamisvaiheessa oli paras tuki eri 802.1X autentikointimetodeille. Ohjelmistoon
jouduttiin tekemaén muutoksia Clearing House kayttba varten siten, ettd palvelin osas
seka valittéa (1. proxytd) etta tallentaa RADIUS-tiedot omaan tietokantaansa jatkokasittelya
varten. Yksityiskohtainen kuvaus palvelun toiminnasta |6ytyy dokumentista “Inter WISP
WLAN  Roaming”  (http://www.wirlab.net/julkaisut.ntml).  Muutosten  tekeminen
Radiatoriin oli kétevdd, silla ohjelmisto on toteutettu Perl-kielelld ja sen k&yttamét
ohjelmamodulit ovat suoraan editoitavissa omia tarpeita vastaaviksi. Palvelinalustana
kaytettiin Intel-pohjaisia Linux-servereitd. Tutkimuksen kannata on merkittavas, etta
my6ds Open Source yhteison kehittdma FreeRADIUS ohjelmisto tukee tadlla hetkella
useimpia 802.1X metodgja, mukaanlukien Cisco Systemsin LEAP. Siirtyminen téysin
Open Source pohjaiseen verkkovierailumalliin on siis toteutettavissa jo téla hetkella
(toteutettu Tampereen Teknillisessa Y liopistossa).

Kun tarvittavat RADIUS-, tietokanta- ja tukiasema/Access Controller ympéristot oli saatu
vamiiks, paastiin testaamaan kaytanndn osuutta. Projektin yhteydessa tehtiin mittavia
testga kayttgien autentikoinnin ja verkkoistuntojen toimivuuden varmistamiseks.
Jokainen verkkoon autentikointi seurattiin ja varmistettiin kaikkien palvelussa toimivien
RADIUS-palvelimien lokeista ja tietokannoista seka osaks tehtiin  kattavia
liikenneanalyysga ongelmatilanteiden selvittdmiseksi. Tutkimuksessa esiin  tulleet
ongelmat  liittyivdt 18hinnd samalla  verkkokortilla  suoritettavien  verkkoon
autentikoitumisien erittelyssa, mikali autentikoinnissa kaytettiin eri kayttdatunnuksia.
Tama ominaisuus todettiin tutkimuksessa laitevalmistgan hardware-ongelmaksi, silla
RADIUS-palvelimelle sagpuva RADIUS-viesti oli jo langattomasta tukiasemasta
saapuessaan viallinen.



Hallintatyokaluja kehitettiin sekd asiakkaalle, ettéd operaattorin yllapitohenkilokunnalle.
Web-pohjainen palvelu perustuu jo akaisemmassa Wirlab-projektissa kehitettyyn
tyokalulla yrityksia ja liittamaan niihin kayttgjia seka antamaan luomilleen kayttgjille eri
tasoisia kayttdoikeuksia ja -palveluita. Taman lisdksi operaattori voi seurata omien
kayttdiiensd vierallua muiden operaattoreiden verkoissa sek& vastaavasti monitoroida
toisten operaattoreiden kayttgjien vierailua omissa verkoissaan. Vavontaa voi suorittaa
joko online-aikaan tai siirrettyyn datamaédraén perustuen riippuen siitd, mitka laitteet ovat
ka&ytossa ja kuinka kattava RADIUS-tuki niissa on.

Palvelun laadusta voidaan todeta, etta yli puolivuotisen kayton aikana e testiverkossa
todettu mitdan mainittavampia ongelmia. Yksittdiset ongelmat, joihin torméttiin, liittyivat
l&hinn& edellamainittuihin laitevalmistgjista johtuviin yhteensopivuusongelmiin tai muihin
vamistgjakohtaisiin, e-standardinmukaisiin  toteutuksiin. Itse RADIUS-palvelu ja
toteutettu Clearing House -toiminnallisuus toimivat erittéin vakaasti. Téta raporttia
kirjoitettaessa on laitevalmistajilta tullut kasvavissa méérin 802.1X mukaisia laitteita, jotka
sopivat SAMN-konseptiin - suoraan. Lisékss WLAN-maailmaa standardoiva Wi-Fi
organisaation on julkaissut yleisen suosituksen WLAN roaming:in toteutukseen, ja
Wirlabin toteutus on taysin yhteensopiva Wi-Fi:n kanssa muutamaa laival mistajakohtaista
erityisominaisuutta lukuunottamatta.

2.2. Tulokset operaattorin liiketoimintaa tukevina

Teknisen toteutuksen ohella mietittiin Wirlabin konsortio-osapuolten
operaattoriedustuksen kanssa mahdollisuuksia palvelun lanseeraamiseen
tuotantoympéristoissa. Lisdks jarjestettiin yleinen avoin tilaisuus, jonne kutsuttiin
operacttoreita ympéri Suomea keskustelemaan palvelun pilotoinnista kansallisessa
mittakaavassa. Tekniikkaa e yleisesti koettu ongelmaksi, vaan haasteellista on palvelun
tuottei stus ja ansaintal ogiikka.

Operaattoreille ehdotettu malli on seuraava: Clearing House -palvelua pydrittava toimija
keréd mukana olevilta operaattoreilta kuukausittaisen rahasumman omaan kassaansa.
Perustuen Clearing Housen toimittamaan raporttiin (esim. kuukausittain), kerétty summa
jaetaan kunkin operaattorin verkoissa vieraillun maarén ja operaattorin omien kayttgjien
muualla vieraileman maaran erotuksena. Téta varten tehtiin lokien analysointirutiini, joka
poimii tietokannasta RADIUS-laskutustiedot ja jalostaa niisté taseraportin joka toimitetaan
operagttoreille. Esimerkkituloste raportista 10ytyy dokumentista “Inter WISP WLAN
Roaming” (http://www.wirlab.net/julkaisut.html).

Palvelun suunnitteluvaiheessa kayttdjan suora laskutus siirretyn dataméaéran tai verkossa

maksaa palveluntarjoajalleen kiinteAn summan joka kuukaus ja operaattorit hoitavat tulon
jakamisen edella mainitulla tavalla. Wirlabin kehittéma palvelu mahdollistaa myos

perusteella. Kyse on viime kadessd operaattorin tekemastd valinnasta pavelun
tuottei stuksessa.

Liiketoimintamallgja esitelléan eritellymmin dokumentissa “Operaattoreiden véalinen
WLAN-verkkovierailu” (http://www.wirlab.net/WLAN Roaming FIN.ppt).




3. Tutkimustyo6n tulosten hyédyntaminen

AMN-projektista saatavia tuloksia voidaan hyodyntéa lagjasti sek& Wirlabin
yritysosapuolien ettd alan perustutkimuksen seké sovellusten puitteissa. Palvelukonseptin
rakentamisen yhteydessi saatuja lisdtietoja RADIUS-palveluiden joustavuudesta voidaan
Siirtééd suoraan operaattoreiden kaytt6on uusien kommunikaatio- ja viestintdpalveluiden
kehittamisessa ja osaltaan nain on jo tehtykin. Paikalliset toimijat saavat tutkimustuloksista
suoraa hyotya seka liiketoiminnallisesti etté asiakkaille tarjottavien liséarvopalveluiden
muodossa. Paikallisten toimijoiden aloittamat projektit tukeutuvat vahvasti projektissa
kehitettyyn malliin ja tata kautta palvelukonseptit ovat siirtymassa suoraan kayttoon hyvin
lyhyell& aikajanteel 1&

SHAMN-projektissa hankittu RADIUS-osaaminen voidaan dSirtdd myo6s muiden kuin
operaattoriedustajien kayttoon. Aiemmissa projekteissa tutkittu IEEE 802.1X tukeutuu
RADIUS-protokollan kayttoon, joka on siten WLAN-laitteiden kanssa toimivien systeemi-
integraattoreiden kiinnostuksen ja kehityksen kohteena.

Muiden kuin yrityssidosryhmien osalta SAMN-projekti on saanut my6s kansainvélista
ulottuvuutta. Tampereen Teknillisen Yliopiston oma roaming-ryhméa on kayttanyt SAMN-
projektin materiaalgga  TERENA-ryhmaén tilaisuuksissa roaming-konseptin esittelyyn.
HAMN-projektissa kehitetty konsepti ollaan ottamassa pilottikayttéon akateemisen
FUNET-runkoverkon alueella Tampereella, Seingoella seka Vaasassa. Pilotilla on suora
liittymarajapinta SAMN-projektissa tehtyyn tutkimukseen ja kehitykseen ja se tarjoaa seka
lyhyen ettd pitkén aikavain mobiilipalveluja niin opiskelijoille kuin liikkuville tutkijoille
japrofessoreille.

4. Tutkimustyo6n tulosten julkistaminen ja muu tiedottaminen

Tutkimustyosta ja projektin etenemisestéd kokonaisuutena on tiedotettu ennen kaikkea
rahoittgjille ja muille yhteistytkumppaneille. Projektin yritysrahoittgjilla on ollut
nimettyna yhteyshenkil6t, joiden kanssa vuorovaikutus ja sen mukana projektin tuloksista
syntyva tiedonvdlitys on ollut viikottaista. Projektilla on ollut kdyttsséan webbipohjainen
tutkimussivusto, jonka katseluoikeuksia on yhteistyokumppaneilla ja sidosryhmilla
Projektin tulosten potentiaalisille hyddyntgille jarjestettiin esittely- ja keskustelutilaisuus,
jossa pohdittiin mahdollisuuksia pilotoida palvelua lagjemmassa mittakaavassa. Projektin
tuloksia on esitelty my6s yhteistyOyritysten omissa asiakas- ja kehitysseminaarei ssa.

Projektin padtulokset ovat esilla Wirlabin kotisivuilla dokumentissa Inter WISP WLAN
Roaming (http://www.wirlab.net/julkaisut.html). Projektin tuloksia on myds Sami Keski-
Kasarin DI-tyossa Verkkopalveluiden autentikointi yhteisen kayttgjatietokannan avulla
(http://radiusl.wirlab.net/~samikk/) ja tutkimustuloksia sisdltyy myos TkT Juha Heindsen
esitykseen WLAN-mahdollisuuksia (ttp://www.wirlab.net/julkaisut.ntml), joka on ollut
mukana hanen useissa seminaariesitelmissdan eri puolilla maailmaa.




5. Kansainvalinen yhteisty0 ja sen hyddyntaminen

Projektin lyhyt kesto ja tutkimustyon fokusoituminen omassa testiverkossa tapahtuvaan ja
omia yhtei styokumppaneita kiinnostavaan tutkimus- ja kehitystoimintaan ei antanut kovin
pajon mahdollisuuksia lagaan kansainvédliseen yhteistyéhon projektin  kuluessa.
Kansainvdlinen yhteistyd on téssa projektissa liittynyt lahinna kansainvdlisen TERENA-
ryhméan, jossa Tampereen Teknillisen Yliopiston oma roaming-ryhma on kéyttényt
SAMN-projektin materiaal g a roaming-konseptin esittelyyn.

6. Tutkimustydn toteutuminen

Tutkimustyd on edennyt varsin hyvin tutkimussuunnitelman mukaisesti. Projekti |&hti
liikkeelle  testiympériston  rakentamisella, joka  perustui  Wirlabin  omalle
testiverkkoympéristdlle ja koostui kolmesta fyysisesti erillisestd verkkodomainista,
wirlab.net, goki.utafi ja tut.fi. Palvelukonsepti perustettiin WLAN-verkoissa tapahtuvalle,
usean operaattorin palvelualueilla toimivalle verkkovierailuympéristdlle. Kokonaisuuteen
sisdtyi RADIUS,, tietokanta- ja tukiasema/Access Controller -ympéristot. Y mpéariston
rakentamisen jalkeen kaynnistettiin testaukset ja analyysit ja niiden pohjalta kehitettiin
verkonhallintatyokal uja seka rakennettiin ja mallinnettiin palvel ukonseptia.

Projektin tutkimuksellisesta ja hallinnollisesta toteutuksesta on ollut péddvastuussa TYTin
Wirlab-henkilostd, yhteensa 5 henkil6d, jotka ovat tehneet projektissa yhteensd 23
henkil6tyOkuukautta. Liséks on ostopalveluna hankittu asiantuntijatyGtd. Projektin
toteutuksen padyhteistyokumppaneina ovat olleet TutPro Oy ja Juha Heindnen, joka on
vastannut projektin tutkimuksen teknologisesta johtamisesta ja ohjaamisesta. Projektin
tutkimuksessa on tehty tiivistd yhteisty6tda Tampereen teknillisen korkeakoulun
tietoliikennetekniikan yksikén kanssa, jonka asiantuntemus erityisesti
kayttgjatunnistuksessa ja SIP-kehityksessd on  ollut  térkedd  Projektihallinnon,
resurssikoordinoinnin,  yritysyhteistydn ja projektiverkostojen hoitamisessa ovat
asiantuntijapalvelujen tuottgjina toimineet R-Trade Oy:n Kari Rajala ja Tietoliike Virtasen
Kari Virtanen.

Projektin kustannusarvio ja rahoitus ovat toteutuneet léhes padtbksen mukaisesti.
Projektissa on tehty yksi maksatushakemus Tekesille 31.12.2002, joka oli samalla
loppumaksatus. Johtoryhmé& on virdlisesti kokoontunut yhden kerran projektin
alkupuolella 30.5.2002. Esittely- ja yhteistyGseminaarissa 26.9.2002 johtoryhma oli
mukana kokonaisuudessaan. Seminaariin osallistui yhteensa 20 henkiléa eri yhteisty6- ja
asiantuntijatahoilta. Johtoryhmatyoskentelyn ohella projektin  ohjaus on tapahtunut
osapuolten jatkuvan yhteistyon ja projektikokousten avulla



7. Projektin jatkotoimet

Projektin tutkimustuloksia voidaan hyodyntda ja tutkimustyd jatkuu TYTin ja Wirlab-
tutkimuskeskuksen jatkohankkeissa, joista Network Identity, Grid-Enabled Services and
Trust Networks, NetGest- projektin rahoitushakemus on tehty Tekesiin kevadla 2003.
Suunnitelmana on toteuttaa se ryhmahankkeena yhdessa Helsinki Institute of Physics @
Cernin ja Lappeenrannan teknillisen yliopiston TBRC-tutkimuslaitoksen kanssa. Projektin
tutkimustulosten hyoédyntamiseksi ja jatkotutkimukseksi on valmistelussa myos kaks
yrityshanketta, joilla yhteistyoyritykset hakevat kéytdnndn sovelluksia omaan
litketoimintaansa.
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Keskeisia kasitteita
802.1X = IEEE 802.1X, porttikohtainen autentikointi, jota k&ytetéddn langattomissa

lahiverkoissa sessio- ja kdyttgjakohtai seen tunnistukseen

AAA = Authentication, Authorization, Accounting

Access Controller = laite, joka (yleensd) MAC-tasolla avaa ja sulkee palomuurisaantoja
kayttgjien verkkoon paésemiseksi

RADIUS = Remote Access Dia In User Service, yleinen autentikointiprotokolla
Internetissa

TERENA = Trans-European Research and Education Networking Association,
akateemisten Eurooppalaisten organisaatioiden, kuten korkeakoulujen yhteinen
kehitysfoorumi

W SP = Wireless Internet Service Provider

WLAN = Wireless Local Area Network, rajatulla maantieteellisell& alueella toimiva nopea
langaton radioverkko



