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VERKKOTUTKIMUSKESKUKSEN ORGANISOINTIHANKE, VAIHE 11,
Wirlab I1

1. Projektin taustaa ja tiivistelmaa

Wirlab-projekti on monivuotinen projektikokonaisuus, jolla rakennetaan tietoverkkojen
tutkimuskeskus ja sitd palveleva testiympéaristd Seingjoelle. Projektikokonaisuus on
alkanut 1.12.2000 ja tama raportti on keskuksen organisointiprojektin 1l vaiheesta
1.8.2001-30.9.2002. Projektin Il vaiheen rahoituksesta ovat vastanneet TEKES/EAKR
seka Algjarven Puhelinosuuskunta, Cygate Networks Oy ja Vaasan |éénin puhelin Oy.
Etelé& Pohjanmaan TE-keskuksen yritysosasto on yhdessa Seingjoen kaupungin kanssa

myontanyt toimintaympéristétukirahoitusta testiverkkoympdriston rakentamiseen.

Projekti on saumaton jatko | vaiheelle, joka toteutettiin 1.12.2000-31.10.2001. Projektin
Il vaiheen aikana on jatkettu testiympériston rakentamista, johon siséltyy Seingjoella
Wirlabin runkoverkko palvelimineen, ohjelmistoineen ja tukiasemineen. Liséksi on
jatkettu haja-asutusalueen langattoman testiverkon rakentamista, jonka varsinainen
testaus tapahtuu LANSO-jatkoprojektissa.  Projektissa on  jatkettu  myos
tutkimuskeskuksen tukimuksellista linjausta ja yhteistyoverkoston rakentamista seka
kdynnistetty varsinainen teknologinen tutkimus- ja kehitystyd. Wirlabin
ydintutkimusalueekss on mééritelty verkkoteknologiat, langattomat teknologiat ja
hajautettu tietojenkasittely. Néiden paasovelluslinjoja ovat e-health ja sen alueista
telemedicin ja telecare sekd e-business ja sen adueina logistiikka ja dokumenttien
hallinta.

Wirlabin verkkoteknologioiden tutkimus keskittyy langallisten ja langattomien
verkkojen yhdistamiseen, kayttgjien turvalliseen paésyyn verkkoon ja sen palveluihin
sekd SIP-pohjaisiin palveluihin.  Langattomien teknologioiden osalta tutkitaan
mobiiliverkon taydentamista wlan-tekniikoilla, langattomien verkkojen Vol P-ratkaisuja,
antenniteknologioita, wlanverkkojen sovelluksia ja pavelumahdollisuuksia, haa
asutusalueiden  langattomia  verkkoja ~ sek&  verkkovierailuja. ~ Hajautetun
tietojenkasittelyn osalta tutkimus- ja kehitystydssa keskitytddn komponenttipohjai seen
ohjelmistokehitykseen seka yhteistyohon GRID-tutkimuksen kanssa. Kéytanndssa
testaukset ovat jarjestelmétestauksia, joissa selvitetddn laitteistojen toiminnallisuutta,



luokitellaan ominaisuuksia ja testataan yhteensopivuuksia. Lisdks tehdddn
kaytettdvyystestauksia kayttoliittymistd, liitdnnoistd ja ominaisuuksista seka voidaan

tarjota ympéristo sovellusten ja palvelujen testaukseen myoés sidosryhmille.

Wirlabin teknillisté fokusta ovat WLAN (Wireless Local Area Network), RADIUS
(Remote Access Dia in User Service), EAP (Extensible Authentication Protocol), VolP
(Voice over Internet Protocol), SIP (Session Initiation Protocol), SS7 (Signalling
System #7) ja GPRS (General Packet Radio Service). Néihin liittyen on rakennettu
Seingjoen testiverkko, jossa on tarvittavat palvelimet ohjelmistoineen seka kolme
WLAN-hotspottia. Projektissa on tutkittu WLAN tagjuuksia ja tekniikoita, WLAN-
autentikoinnin ja SIP-positiotiedon yhdistamistd, kayttooikeuksien hallintaa SIP-
ympéaristossd, radiator-kehitystd, SIP-tuotteiden kehitysta (erityisesti  Kphone-
ohjelmisto), WLAN-tuotteiden kehitystd, 3,5GHzlangattomia laitteistoja ja tekniikoita
seké tehty site survey tutkimuksia (mm. messu, hotelli- ja varastoympéristot).

2. Projektin tuloksia

Wirlab-tutkimuskeskuksen toiminnan ja tutkimuksen painopiste on tulevaisuuden
tiedonsiirtotekniikoissa.  Wirlabin  tutkimus- ja testaustoiminta on keskittynyt
langdllisten ja langattomien tietoverkkojen yhdistamiseen ja siihen soveltuvaan IP-
tiedonsiirtoon. Projektin tutkimuksessa on ollut kohdealueena erityisesti mobiiliverkon
tdydentdminen tulevaisuuden langattomilla tekniikoilla, puhepalveluiden toiminta ja
Vol P-puheen laatu langattomissa verkoissa, antenniteknologiat sekd WLAN -verkkojen
uudet sovellukset ja palvelumahdollisuudet. Tutkimustyd on tehty Wirlabin tutkimusta

varten rakennetussa tietoverkkoympaéri stossa.

Keskeisena tutkimuskohteena tassd projektissa on ollut SIP-standardin - mukaiset
palvelut. SIP-tutkimuksen kayttoon seka testaukseen on suunniteltu ja ohjelmoitu
Internet-puhelin  Kphone, jota kautta tutkimus on saanut myds kansainvdlista
nakyvyyttd. Kphone-sovelluksella on tutkittu eri valmistgiien SIP-puhelinlaitteiden
(esimerkikss Cisco IP Phone) seka vastaavien puhelinohjelmistojen (esimerkiksi
Microsoftin Windows Messenger) yhteensopivuutta ja mahdollisuuksia. Kphone toimii

Linuxissa ja sen toimivuutta on tutkittu Redhet, Debian, Slackware ja Mandrake



distribuutioiden pédalla Kphone-sovellukseen on toteutettu sekd |asnaolopalvelu,
lyhytsanomien l&hettdmismahdollisuus sek& videon dgirto ja téa kautta on saatu
lagjennettua SIP-protokollan tukimusta IP-puheluiden lisédksi muun multimedian
toteutuksiin.

Toisena keskeisena tutkimuskohteena on ollut tietoverkkojen turvallinen kayttd seka
langattomien ja kiinteiden tietoverkkojen yhteisen tietoturvastrategian rakentaminen.
Autentikointi on merkittavassd osassa langattomissa lahiverkoissa. Alkuperdinen
langattomien léhiverkkojen méarittely esitteli autentikointiprotokollan WEP. Kuitenkin
nykyisin se on osoittautunut heikoks ja salasanojen jakaminen ongelmaksi. Useissa
paikoissa WEP:i& kéytetdan jaetulla avaimelle eli kaikilla kayttgjilla on sama salasana,
jolloin sen salaisuus on kyseenalainen. IEEE on méaritellyt 802.1x-protokollan 802-
|hiverkoissa kaytettéavaksi. 802.1x:n suurin etu siina kéaytettava EAP-protokolla, joka
tukee RADIUS:ta. Talloin WLAN -palvelu e tarvitse erillisia kayttgdtunnuksia ja
niiden halinta helpottuu. 802.1x:84 voidaan kayttéd myo6s langallisten lahiverkkojen
kanssa, jolloin niidenkin autentikointi voidaan suorittaa samalla protokollalla. Kuitenkin
802.1x on varsin uus méairittely, joten slle e ole viela kaikissa laitteissa tukea.
802.1x:n méérittelyn uutuudesta johtuen nykyisissA WLAN-laitteissa on paljon
vamistajakohtaisia ratkaisuja, jotka eivét ole keskenddn yhteensopivia. Tutkimuksissa
on pystytty luetteloimaan WEP- ja 802.1x-standardin toteuttavat sek& keskenddn
yhteensopivat WLAN-toteutukset (www.wirlab.net/pdf/wlan_matrix.pdf).

3. Tutkimustyon tulosten hyddyntadminen

Lagjakaistaverkot ovat levinneet niin yrityksiin kuin kotitalouksiinkin. Talla hetkella
yleisin ja nopeimmin levidva yhteys on 256 Kbps:n nopeudella toimiva DSL-yhteys.
Kphone toimii hyvin jo ale 100 Kbps:n yhteydella ja ndin ollen se on kuin tehty uusien
DSL-yhteyksien hyo6tykayttéon. Kphonella voi soittaa suoraan toisen koneen ip-
muutenkin meneva kuukausimaksu. Puhelinyhteyteen voi kdyttéa myos SIP-proxya ja
talloin 802.1x:n mukaantulo ja tété kautta soittgjan luotettava tunnistaminen antavat
uusia mahdollisuuksia myds puhelinkeskuksen perustamiseen SIP-puhelimille. Kphone

2.1 versiolla voidaan soittaa Internet-puhelujen lisdks lanka- ja matkapuhelimeen.



on tukimuksen aikana testattu onnistuneesti niin nopeasta LANista kuin DSL-
linjojenkin yli.

Southern  Methodist  University  (http://www.smu.edu/) USA:ssa  kéyttda
koulutuksessaan Wirlabin kehittdmada Kphone softa-puhelinta. Ko. yliopiston alueena
tietotekniikassa ovat tietoliikenteen protokollat ja erityisesti uudet protokollat kuten
SIP-protokolla. Tutkimustuloksia on hy6dynnetty myds sairaalaympéristdissa, jotka
ovat voineet  helpottaa  WLAN-kéyttéonotossaan ~ Wirlab-tutkimustuloksia.
Tutkimustuloksissa heita ovat kiinnostaneet erityisesti tietoturvaominaisuudet ja miten

neon maariteltava eri tasoisia ratkai suja haettaessa.

4. Tutkimustyon tulosten julkistaminen ja muu tiedottaminen

Tutkimustydsta ja projektin etenemisesté kokonaisuutena on tiedotettu ennen kaikkea
rahoittajille, muille yhteistybkumppaneille ja potentiaalisille hyddyntgjille. Projektin
yritysrahoittgjat ovat nimenneet yhteyshenkil6t seuraamaan Wirlabin tutkimustuloksia
ja sdosryhmille on jéarjestetty seminaarga sekd esittely- ja keskustelutilaisuuksia.
Wirlabin  kotisivujen  lisdksi  projektila on ollut kéytéssd webbipohjainen

tutkimussivusto, jonka katseluoikeuksia on yhteistyokumppaneilla ja sidosryhmill&

Projektissa on julkaistu Pekka Raision raportti Kphonen kehityksestd, joka sisdltéa
tietoa my6s SIP-protokollan kehityksestd ja kaytostd seka KPhonen rggpinnoista

muihin  tietoliikenteen  paveluihin (www.wirlab.net/kphone).  Kaikki  KPhonen

ohjelmistoversiot on lisdks julkaistu Wirlabin omilla www-sivuilla ja KDE-
tyopOytdympariston kehitysfoorumissa. Néiden kautta jokainen julkistus on tavoittanut
valittomasti kymmeni& tuhansia ihmisié Projektin toinen julkaisu on Sami Keski-
Kasarin DI-ty6 Verkkopalveluiden autentikointi yhteisen kayttdjétietokannan avulla
(http://radiusl.wirlab.net/~samikk/). Sami Keski-Kasarin DI-ty6 on tehty Wirlab -
projektin ja Tampereen teknillisen korkeakoulun tietoliikennetekniikan yksikén
yhteistyona. Diplomitydssa tutkittiin mahdollisuutta yhdistaa kayttdj atietokantoja jollain
yhteisella protokollalla. Koska jokaisella operaattorila on jo vamiina

kannattavaa. Diplomitydssa kasitellyssa mallissa asiakkaan ja palvelimen vélilla on



kéyttssa halutun palvelun toteuttava protokolla, joka tukee autentikointia. Palvelimen
tehtdvd on muuttaa autentikointiviestit kaytossd olevan AAA (Authentication,
Authorization and Accounting)-protokollan mukaisiks ja l8hettda autentikointipyynt®
AAA-paveimelle.

Wirlab-projektin tutkimustuloksia siséltyy myds TkT Juha Heindsen esitykseen WLAN-

mahdollisuuksia  (http://www.wirlab.net/julkaisut.ntml), joka on ollut monen

tietoliikenneseminaarin  keskeisid esityksid niin Suomessa kuin ulkomaillakin.
Projektissa tutkituista WLAN-tuotteista on julkaistu Mika Mustikkaméen laatima
luettelo WEP- ja 802.1x-standardin toteuttavista sek& keskenddn yhteensopivista
WLAN-toteutuksista (WLAN AccessPoint / Client interoperability —matrix,

www.wirlab.net/pdf/wlan_matrix.pdf).

Projektin ailkana on osdlistuttu DigiData -messuille Seingoelle, jossa oli oma
esittelyosasto sekd asiantuntija-alustus. Lisaksi projektin henkil6sté on osallistunut
erilaisiin kansallisiin aan seminaareihin, tapaamisiin ja asiantuntijaryhmiin. Wirlabin
teknologigiohtaja Juha Heindnen on osdlistunut useisiin kansainvdlisiin - aan

seminaareihin ja johtgja Kari Rajala on vastannut Japani- yhtei styosta.

5. Kansainvélinen yhteistyo ja sen hyddyntaminen

Vahvimmin kansainvdlinen yhteistyd on projektin  aikana nédkynyt KPhone
ohjelmistokehityksesss, jossa on ollut mukana lukuisia kansainvélisia yhteistyétahoja.
Tarkein osa yhteistyosta on tapahtunut eri  Linux-yhteisdjen valityksella ja
osallistumalla erilaisiin keskustelufoorumeihin mutta myds yksittaisten kayttgjien
yhteydenotot ovat olleet merkittavia.

KPhone on otettu aktiivisesti kayttdén myds opensource SIP-yhteisissa, jossa se on
noussut monien suositusohjelmistoks SIP-kehitystd varten. Mm. iptel.org ja
freeworlddialup.com kéyttavdt KPhonea referenssiohjelmanaan SIP-ohjelmistoja
suositellessaan. Lisdks KPhone loytyy lukuisilta muilta referenssilistoilta, mm.

Columbia Universityn SIP-yhtei sosta.



Wirlabin muun SIP-tutkimuksen yhteistyokumppaneita ovat olleet myds ruotsalaiset
HotSIP ja Global 1P Sound. Edellisen kanssa KPhonea ollaan kéytetty HotSIPin SIP-
pavelimen kehitykseen ja Global IP Sound on julkaissut avoimen |dhdekoodin
audiokoodekin, jota KPhone tukee. KPhone on enssmmaéisia SIP-ohjelmistoja, joissa
Global 1P Soudin iLBC-koodekkia kadytetdan, mutta sittemmin mm. Cisco Systems on
ilmoittanut julkaisevansa tuen iLBC:lle tulevaisuuden tuotteissaan. Edella mainittujen
lisaks KPhonella on satoja kayttgjia ympéri maailmaa, jotka ovat osaltaan vaikuttaneet

niin tuotteen testauksessa kuin edelleen kehittami sessi

Kansainvdlinen yhteistyd on oleellinen osa Wirlabin tutkimuksen osa-auetta, joka
liittyy haautettuun tietojenkasittelyyn. SiinA on jatkettu yhteisty6td Cernin
kansainvalisen tutkimuslaitoksen kanssa ja rakennettu jatkoyhtei sty 6ta erityisesti GRID-
tutkimukseen. Wirlabin sovellusalueilta e-health -projekteissa on kansainvélista
yhteisty6ta Japanin kanssa, jossa Hebuite I1-projektissa sovelletaan uusia paételaitteita
erilaisiin ict-ratkaisuihin ja FWBC- Finnish Well- Being Center -projektissa rakennetaan
hyvinvointipalveluja Japaniin. Mikdi haaasutusalueiden langattomat ratkaisut
etenevét, on mahdollista rakentaa EU-yhteisty6ta mm. Pohjoismaihin ja Skotlantiin.

6. Tutkimustyon toteutuminen

Tutkimustyd on edennyt paddasialisesti projektin  tutkimussuunnitelman mukaan.
Projektin yks toimintasisélto on edelleen ollut testiverkon rakentaminen ja se on projektin
ailkana saatu varsin hyvin tarpeita vastaavaks ja toimivaksi. Teknologista tutkimusta on
projektin aikana suunnattu SIP- ja Kphone-suuntaan, koska teknologisiin kehitysvisioihin
perustuen Siita pédétettiin muodostaa yks Wirlabin tutkimuksen pédalueista. Silla saralla
on liséks péasty vahvasti mukaan kansainvalisenkin kehitystyon karkeen. Tutkimustyon
tuloksia on esitelty monille kansainvdisille tutkimusryhmille ja téta kautta on saatu
palautetta reaaligjassa toteutusten ja tutkimusten tasosta. Projektille hagttiin jatkoaikaa
30.9.2002 saakka, koska juuri Kphone kehitys oli projektin alkuperéiseen paéttymisaikaan
30.6.2002 hyvin kiinnostavassa vaiheessa. Jatkogala pystyttiin turvaamaan gjallisesti

nimenomaan K phone-kehityksen viimeistelya ja tulosten raportointia.



Projektin tutkimuksessa on tdhdétty avoimiin, mutta samalla turvallisiin ratkaisuihin,
mika on osoittautunut vaikeaks ongelmaks laitevalmistgille. Koska kysymys on
tutkimuksesta ja uusien ratkaisujen esiintuomisesta, vaatimuksista e ole ollut syyta
tinkia. Wirlab-tutkimuksen ohjelmistoille ja laitteille on asetettu mm. seuraavia
vaatimuksia: SIP (Session Initiation Protocol) tuki, istuntokohtainen autentikointi ja
salaus seka QoS (Quality of Service) vaatimukset.

SIP-protokollan eri mahdollisuuksia on tutkittu laitevalmistgjien toteuttamina. KPhone-
sovellus on tehty tutkimuksen tueks. KPhone-sovelluksella on tutkittu ja toteutettu
puheen, lyhytsanomien, lasnéolopavelun ja videon dgirtyminen SIP-protokollan
alaisuudessa. KPhonen kehitys on tehnyt mahdolliseks tutkia my6s puhelun sirtymista
ilman keskusta tai eri keskustoteutusten vélityksella.

Projektin muita tutkimusalueita ovat olleet WLAN/GPRS, jossa standardointi ja laitteiden
saatavuus ovat edelleen vaikeuttaneet toimintaa. Laitetestauksia on kuitenkin tehty,
samoin on rakennettu WLAN -teknologia-arkkitehtuurgja jatkohyodynnettavaksi.
Roaming -tutkimuksessa on tehty perusselvitysta wlanoperaattoreiden roaming
palvelujen ratkaisuista ja varsinainen tutkimus-ja selvitysty6 tehddan Palvelukonseptit
kehittyvassa mobiiliverkossa -projektissa.  Pitkdn matkan langattomien yhteyksien
laitetutkimus e ole téssa projektissa juurikaan edennyt 3,5 GHz laitteiden saatavuudesta
johtuen. Tutkimusty6ta péastdan kuitenkin jatkamaan LANSO-projektissa (2002-2004),
jossa selvitetddn langattomien tietoverkkojen toimivuutta ja sovelusten kayttoa

maatilaympéristoi ssa.

Projektin tutkimuksellisesta ja hallinnollisesta toteutuksesta on ollut paévastuussa
projektiin palkattu perushenkilostd ja ty6ta on voitu tarvittaessa téydentéd yksikon
muun henkil8ston tydpanoksella. Henkil 6tytkuukausia on tehty yhteensd 48. Lisaksi on

ostopal veluna hankittu asiantuntijaty6ta.

Projektin toteutuksen pddyhteistytkumppaneita ovat olleet TutPro Oy ja Juha Heinénen,
joka on vastannut projektin tutkimuksen teknologisesta johtamisesta ja ohjaamisesta.
Projektin tutkimuksessa on tehty tiivista yhteistytta Tampereen teknillisen
korkeakoulun tietoliikennetekniikan yksikon kanssa ja Jarmo Harju ja Sami Keski-
Kasari ovat olleet erityisesti SIP-tutkimuksessa mukana.  Projektihallinnon,



resurssikoordinoinnin, yritysyhteistyon ja projektiverkostojen hoitamisessa ovat
asiantuntijapalvelujen tuottgjina toimineet R-Trade Oy:n Kari Rgaa ja Tietoliike
Virtasen Kari Virtanen. Projektin aikana on toimittu samoissa ty¢tiloissa Cygate
Networks Oy:n Seindjoen yksikon karssa, joka on tehnyt mahdolliseks yhteydet heidan
tietoliikenne- ja verkkoasiantuntijoihinsa. Terveysteknologisiin sovelluksiin liittyva
yhteistyd on painottunut Seindoen ammattikorkeakouluun, Seingjoen keskussairaal aan,
TTKK:n Epanet-professoriverkostoon seké Lifelt Oyj:60n. Muilla sovellusalueilla on
tehty yhteistytta erityisesti operaattoreiden kanssa seka eri toimialoja edustavien
yritysten kanssa. Wirlab-tutkimuskonsortion yhteistytosapuolet ovat edelleen mukana

jayhteistyd on lagjentunut Tampereen yliopistossa seka alan yrityksissa.

Projektin  kustannusarvio on toteutunut padtoksen mukaisesti ja vdiraportointi
maksatushakemuksineen Tekesille on tehty 31.12.2001 ja 31.12.2002. Johtoryhma on
kokoontunut 7.2.2002 ja 30.5.2002. Wirlab-projektikokonaisuuden projektien johto- ja
ohjausryhmien peruskokoonpano on sama, joten minka tahansa menossa olevan
projektien tilanteesta on voitu tarvittaessa keskustella. Johtoryhmétyoskentelyn ohella
ohjaus on tapahtunut osapuolten jatkuvan yhteistyon ja projektikokousten avulla.

7. Projektin jatkotoimet

Wirlab- verkkotutkimuskeskuksen organisointia tukevat projektit elva
|8hitulevai suudessa jatku, vaan jatkoprojekteissa keskitytdan valittujen tutkimuslinjojen

vahvistamiseen ja sieltéa syntyvien teknol ogioiden sovelluksiin ja hyodyntamiseen.

Jatkoprojekteina on toteutettu tai menossa nelja projektia. Palvelukonseptit kehittyvassa
mobiiliverkossa on TYTin hallinnoima NETS-teknologiaohjelman projekti, joka tuo
uuta tietoa verkko-operaattoreille uusista palvelumahdollisuuksista ja niiden
teknologioista. LANSO - Langattomat tietoverkot ja sovellukset maaseudun toimialojen
tukena -projekti on my6és TYTin halinnoima hanke, jossa selvitetddn pitkdn matkan
langattomien yhteyksien ja WLAN-ratkaisujen toimivuutta hgaasutusalueen
madtiloilla ja sielld kaytettdvien sovellusten tietoliikenneyhteytend. 1TSEhanke on
Seingoen ammattikorkeakoulun ja Seingoen keskussairaalan yhteishanke, jossa

kehitetddn dokumenttien halintaa sosiaali- ja terveydenhuollon hoitoketjujen
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tietoverkoissa. Hebuite 11 on Seingoen ammattikorkeakoulun hallinnoima hanke, jossa
sovelletaan uusia terveydenhuollollisia pdételaitteita erilaisiin ict-ratkaisuihin. Lisaksi
jatkovalmistelussa on yhteishanke Helsingin yliopiston fysiikan tutkimuskeskuksen
kanssa liittyen GRID-tutkimukseen seké yrityshanke maatalouden tiedonhallintaan ja

sovelluksiin.

11



